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1. VS§eobecné ustanovenia

Clanok 1
Ucel

Smernica upravuje niektoré prdva a povinnosti vietkych zamestnancov ako aj niektorych
zmluvnych partnerov v oblasti ochrany informagnych aktiv — hlavne spracuvanych osobnych
a inych citlivych idajov v informagnych systémoch (d'alej len ,,IS%), d’alej ochrany a bezpecnosti
majetku, informacif a d’alsich hodnét, ktoré prevddzkovatel vlastni.

Bezpetnostna politika vychadza z vysledkov Analyzy bezpeénosti informaénych aktiv v IS
a posiidenia rizik v Dokumenticii bezpe¢nostnych opatreni na ochranu osobnych udajov,
ktoré roziiruje a dopiila tak, aby zodpovedali aj poziadavkdm Vynosu Ministerstva financii
Slovenskej republiky &. 55/2014 Z. z. o $tandardoch pre informaéné systémy verejnej spravy.

Clanok 2
Zakladné pojmy a skutoénosti

Osobné tudaje — si akékolvek informécie tykajice sa identifikovanej alebo identifikovatel'nej
fyzickej osoby (d’alej len ,.dotknutd osoba®); identifikovatelna fyzicka osoba je osoba, ktort mozno
identifikovat’ priamo alebo nepriamo, najmé odkazom na identifikator, ako je meno, identifikadné
&islo, lokaliza¢né udaje, online identifikator, alebo odkazom na jeden &i viaceré prvky, ktoré si
$pecifické pre fyzicki, fyziologicku, genetickd, mentalnu, ekonomicku, kultirnu alebo socidlnu
identitu tejto fyzickej osoby;

V podmienkach prevddzkovatela si_to: vietky udaje o fyzickych osobach, ktoré su
spracovavané v IS prevadzkovatela.

Citlivé tidaje — si obchodné udaje, udaje o ekonomickej a finanénej situdcii prevadzkovatela,
know-how a vietky dokumenty tykajuice sa riadenia jeho bezpe€nosti a ochrany.

V podmienkach prevéddzkovatela si to: udaje o pracovnych roliach a pristupovych
opravneniach pouZivatel'ov IS.

Povereni osoba — kada fyzickd osoba, ktorti prevadzkovatel poveril spracovanim osobnych
tidajov v jeho mene, pri¢om vykonal zdznam o povereni v ktorom dokladuje, Ze sugast'ou poverenia
je obozndmenie poverenej osoby s Dokumentaciou bezpe&nostnych opatreni na ochranu osobnych
tidajov prevadzkovatel'a a Bezpe&nostnou politikou previdzkovatela. Poverena osoba je prevzatim
poverenia zaviazana riadit’ sa tymito dokumentami prevadzkovatela ako aj prislu$nymi pravnymi
predpismi. Poverend osoba prichddza pri vykone svojej funkcie do styku s osobnymi tdajmi v rdmci
svojho pracovného pomeru, Statnozamestnaneckého pomeru, sluzobného pomeru, ¢lenského
vzt'ahu, na zaklade poverenia, zvolenia alebo vymenovania, alebo v ramci vykonu verejnej funkcie
a ktord spractiva osobné tidaje v rozsahu a spdsobom pri dodrzani zésad spractivania osobnych
udajov v zmysle Nariadenia GDPR a Zak. &. 18/2018 Z.z.

V podmienkach prevadzkovatela st to: okrem Statutara prevadzkovatela najmé jeho
zamestnanci. Pre G&ely prevadzkovatel'a sa poverené osoby definuju ako ,,poverené opravnené
osoby*, nakolko prevddzkovatel v povereni vymedzuje poverenej osobe okrem prav a
povinnosti aj spracovatel'ské opréavnenia. ;

Zodpovednd osoba — je fyzickd, alebo pravnickd osoba urend prevadzkovatel'om alebo
sprostredkovatel'om v zmysle &1.37 GDPR, s postavenim podl'a&l.38 a tlohami podra ¢1. 39 GDPR.

V podmienkach prevadzkovatela:



Ak prevadzkovatel’ dobrovolne alebo zdbévodov vymedzenych v zikone, uréil
zodpovednii osobu, ktori je uvedend v Zaznamoch o spracovatel’skych ¢€innostiach
prevadzkovatel’a, potom o tomto:

- oboznamil cestou tejto Bezpednostnej politiky o uréeni zodpovednej osoby vietkych svojich
zamestnancov, ktori sii poverenymi osobami, tieZ ostatné osoby podl'a potreby,

- zverejnil informaciu o uréeni zodpovednej osoby na svojom webovom sidle.

- nahlésil ur&enti zodpovednt osobu dozornému organu - Urad na ochranu osobnych tidajov.

Dotknuti osoba — je identifikovana alebo identifikovatel'na fyzicka osoba, ktorej sa osobné udaje
tykaji. Identifikovatelnd fyzickd osoba je osoba, ktori moZno identifikovat’ priamo alebo
nepriamo, najmi odkazom na identifikator, ako je meno, identifikatné &islo, lokalizaéné udaje,
online identifikator, alebo odkazom na jeden &i viaceré prvky, ktoré st Specifické pre fyzicku,
fyziologick, geneticki, mentdlnu, ekonomicku, kultirnu alebo socialnu identitu tejto fyzickej
osoby.

V podmienkach previdzkovatel’a sii to: osoby, ktorych osobné tidaje sa spracovéavaji

v evidencidch jednotlivych IS.

Siihlas dotknutej osoby — suhlasom dotknutej osoby je akykol'vek vaZny a slobodne dany,
konkrétny, informovany a jednoznaény prejav vole dotknutej osoby vo forme vyhldsenia alebo
jednozna¢ného potvrdzujiceho tikonu, ktorym dotknuta osoba vyjadruje suhlas so spractvanim
svojich osobnych udajov.

V podmienkach prevddzkovatel'a: Pri plneni tloh prevddzkovatel'a sa sihlas dotknutej osoby
pri spractivani iidajov dotknutych oséb nevyZaduje ak prevadzkovatel’ vykondva spracivanie
osobnych tidajov v IS na zéklade iného pravneho zakladu.

Spraciivanie osobnych iidajov — vykonavanie operécii alebo siboru operécii s osobnymi tidajmi,
najmi ich ziskavanie, zhromazd'ovanie, ¥irenie, zaznamendvanie, usporadivanie, prepracivanie
alebo zmena, vyhladdvanie, prehliadanie, preskupovanie, kombinovanie, premiestiiovanie,
vyuZivanie, uchovévanie, blokovanie, likvidicia, ich cezhraniény prenos, poskytovanie,
spristupiiovanie alebo zverejiiovanie.

V podmienkach prevédzkovatel'a: spracuvanie vykonavaji poverené oprédvnené osoby —
pouzivatelia IS podl'a svojej pracovnej naplne (role) a svojich pristupovych opravneni.

Spristupiiovanie osobnych tidajov — spristupfiovanim osobnych idajov ozndmenie osobnych
udajov alebo umozZnenie pristupu k nim prijemcovi, ktory ich d’alej nespractiva.

V podmienkach prevddzkovatel'a: sa udaje spristupfiujii opravnenym subjektom za u&elom
kontroly.

Poskytovanie osobnych iidajov — poskytovanim osobnych tdajov odovzdévanie osobnych
tidajov opravnenym prijimatelom, ktori ich d’alej spractivajq.

V podmienkach prevddzkovatela: napr. Dafovy trad, Socidlna poistoviia, zdravotné
poist'ovne, a pod.

Likvidicia_osobnych udajov — zruSenie osobnych tidajov rozloZenim, vymazanim alebo
fyzickym znigenim hmotnych nosi¢ov tak, aby sa z nich osobné tidaje nedali reprodukovat’.

V podmienkach prevddzkovatela: sa na likvidéciu listin a fyzickych nosiov idajov vyuZiva
skartovac.

Zverejiiovanie osobnych uidajov — publikovanie, uverejnenie alebo vystavenie osobnych adajov
na verejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne pristupnych
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poéitaovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym vyhlasenim, uvedenim
vo verejnom zozname, v registri alebo v operéte, ich umiestnenim na uradnej tabuli alebo na inom
verejne pristupnom mieste.

V podmienkach prevadzkovatela: sa podla potreby a na zéklade sthlasu dotknutych os6b

zverejiiuji audio-vizudlne ziznamy z rdznych kultirno-spologenskych podujati a inych aktivit na
internetovej stranke prevadzkovatel’a.

Ulel spraciivania_osobnych udajov — ugel spractvania osobnych tdajov vopred urCuje
prevadzkovatel’ v suvislosti s plnenim svojich dloh.

Informaény systém — v ktorom sa na vopred vymedzeny alebo ustanoveny udel systematicky
spractiva alebo méa spractuvat’ akykol'vek usporiadany sibor osobnych tdajov pristupnych podla
urdenych kritérii bez ohl'adu na to, ¢i ide o informa¢ny systém centralizovany, decentralizovany
alebo distribuovany na funk&nom alebo geografickom z4klade; informagnym systémom sa na tdely
tejto smernice rozumie aj sibor osobnych ddajov, ktoré su spracivané alebo pripraven¢ na
spraciivanie &iastofne automatizovanymi alebo inymi ako automatizovanymi prostriedkami
spractivania.

V podmienkach prevadzkovatela: je na zdklade urcenych ucelov, rozsahu spracovanych
osobnych tudajov apravneho zékladu spractivania osobnych tidajov (osobitné zédkony)
prevadzkovatefom vymedzeny zoznam informagnych systémov (IS), ktoré moze
prevadzkovatel' menit’ podla zmien v plneni svojich povinnosti, alebo zmien v uceloch.

O spraciivani osobnych tidajov v jednotlivych IS a podl'a jednotlivych tidelov spracivania
vedie prevadzkovatel’ zdznamy o spracovatelskych &innostiach.

Zaznam o spracovatel’skych &innostiach prevadzkovatel’a / zastupcu prevadzkovatel’a
Tento zdznam musi obsahovat’ najmenej tieto idaje:

Prevadzkovatel’ / zastupca prevadzkovatel’a

a) identifikaéné Gdaje a kontaktné udaje prevadzkovatela, spolo¢ného prevadzkovatela,
zastupcu prevadzkovatel'a, ak bol povereny, a zodpovednej osoby,

b) udel spractvania osobnych udajov,

c) opis kateg6rii dotknutych os6b a kategérii osobnych udajov,

d) kategérie prijemcov vrétane prijemcu v tretej krajine alebo medzinarodnej organizacii,

¢) oznadenie tretej krajiny alebo medzindrodnej organizécie, ak prevadzkovatel' zamysla
prenos osobnych tidajov do tretej krajiny alebo medzinérodnej organizécii a dokumentéciu
o primeranych zarukach, ak prevadzkovatel’ zamysla prenos podla § 51ods.1a 2, Zék. ¢.18
12018 Z.z.

f) predpokladané lehoty na vymazanie rdznych kateg6rii osobnych tidajov,

g) vieobecny opis technickych a organizainych bezpe¢nostnych opatreni podla § 39ods.1.
Zék. ¢.18 /2018 Z.z.

Sprostredkovatel’

a) identifika¢né uidaje a kontaktné udaje sprostredkovatel'a a prevddzkovatel'a v mene ktorého
sprostredkovatel’ kona, zéstupcu prevadzkovatel'a alebo sprostredkovatel'a, ak bol povereny,
a zodpovednej osoby,

b) kategérie spractivania osobnych tidajov vykonévaného v mene kazdého prevadzkovatela,

c) oznadenie tretej krajiny alebo medzindrodnej organizacie, ak prevadzkovatel' zamysl'a
prenos osobnych tdajov do tretej krajiny alebo medzinarodnej organizacii, a dokumentéciu
o primeranych zarukach, ak prevadzkovatel' zamysla prenos podl'a § 51ods.1a 2,

d) vieobecny opis technickych a organizaénych bezpegnostnych opatreni podfa § 39ods.1.

V podmienkach prevddzkovatela: prevddzkovatel vedie zaznamy o spracovatel'skych

Zinnostiach pre vietky udely spractivania osobnych tdajov a vetky informacné systémy,
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zoradené podl'a informagnych systémov. Tieto zaznamy sa vedu elektronicky aj listinne, priom
v listinnej podobe st priloZené k Dokumentacii bezpecnostnych opatreni a k tejto smernici.

Aktiva - sii vietky hmotné i nehmotné hodnoty, ktoré prevadzkovatel’ vlastni, alebo vyuZiva a
sliZia najmé na plnenie jeho povinnosti.
Medzi hmotné aktiva patria najmi administrativne priestory, potitade, poéitatova sief,
komunikaéné zariadenia a d’al§ie hmotné predmety vo vlastnictve prevadzkovatela.
Medzi nehmotné aktiva patria pracovné postupy, know-how, tdaje o zamestnancoch,
ekonomické a finanéné tidaje, majetkové priva a d’alsi nehmotny majetok. Medzi aktiva patria
tieZ osoby, ktoré si v zamestnaneckom, obchodnom a majetkovom vzfahu k
prevadzkovatelovi.
V podmienkach prevéddzkovatela sti to najmi: vietky hmotné aj nehmotné klItigové
komponenty informa&nych systémov so spracivanymi Udajmi, bez ktorych by nebolo mozné
prevadzku IS spustit’ a d’alej plynulo realizovat’. St to napriklad: hardware (pracovna stanica,
tlagiareti, switch, router, pamitové média, zdloZné zdroje ...atd".),
software: (in3talatné média k SW OS, aplikatnému, antivirusovému, zélohovaciemu, atd’.),
indtaladné kli¢e, SW licencie, rézne oprdvnenia a podobne. Aktivami si aj jednotlivi
pracovnici prevadzkovatela a ich know-how, teda vzdelanie, schopnosti a zruénosti, potrebné
pre spravnu a bezproblémovi prevadzku IS.
ﬁalej st to informaéné aktiva:
- osobné udaje, uchovévané a spracovdvané v IS, v zmysle zachovania ich déleZitych
atribitov ako je sprévnost, aktualnost, integrita, autenticita a dovernost,
- schopnost’ poskytovat’ bez zbyto&ného odkladu a v néleZitej kvalite a presnosti sluzby
nevyhnutné pre plnenie svojich tloh a tloh organiza¢nych jednotiek v jej pdsobnosti,
- schopnost’ poskytovat' vybrané osobné Udaje v néleZitej kvalite (aktudlnost,
neporusenost, autenticita) vybranym externym subjektom, predovietkym uréenym
orgdnom verejnej spravy.

Hrozby — st vplyvy okolia, inych os6b, zariadeni a prostriedkov, ktoré timyselne alebo
neimyselne vplyvajii na aktiva tak, Ze ich prevadzkovatel’ neméoze vyuZivat’ alebo inak
ohrozuju opravnené zdujmy prevadzkovatel'a.
Katalog hrozieb podPa IS027005 uvadza hrozby:
— fyzické poskodenie
— prirodné udalosti
— strata dolezitych sluZieb
— naruSenie spésobené Ziarenim
— kompromiticia informacii
— technické zlyhanie
— nepovolené aktivity
— kompromitécia funkcii
V podmienkach prevadzkovatel'a st to hlavne hrozby:
— moZnost’ uniku a zneuZitia osobnych tidajov nachadzajticich sa v IS
(I8027005: kompromitacia informacii),
— moZnost’ neopravnenej manipulicie s osobnymi tidajmi v IS
(ISO27005: nepovolené aktivity)
— nenavratné znifenie alebo poskodenie osobnych tidajov v IS
(ISO27005: fyzické poskodenie, prirodné udalosti, technické zlyhanie),
— cielené imyselné zmeny, alebo vnisanie nepravych, neautentickych idajov do IS.
(ISO27005: nepovolené aktivity)




Bezpetnostné opatrenia — su &innosti, nariadenia a postupy, ktoré vykonéva prevadzkovatel
na ochranu aktiv pred hrozbami. RozliSuji sa na proaktivne (realizované preventivne pred
moZnyim uskutodnenim hrozby s cielom znemoZnit hrozbe na aktiva pdsobit — napr.
antivirusové opatrenia) a reaktivne (realizované ako reakcia na uZ uskutoénent hrozbu s cielom
zamedzit' pdsobeniu hrozby a eliminovat’ dsledky jej pésobenia — teda uviest’ aktiva do stavu
pred zacatim p6sobenia hrozby).

V podmienkach prevadzkovatela: Prevadzkovatel’ ma svoje technické a organizaZné

bezpe&nostné opatrenia popisané v Dokumenticii bezpe¢nostnych opatreni.

Bezpetnostny incident — je také posobenie hrozby na aktivum, pri ktorom prevadzkovatel'ovi
na aktive vznika Skoda.
V podmienkach prevédzkovatel'a mé bezpe&nostné incidenty najmé tieto dopady:

— porugenie povinnosti stanovenych nariadenim ¢. 2016/679 EP a Rady EU a zdkonom
&. 18/2018 Z. z. o ochrane osobnych udajov a moZné suvisiace sankcie,

— porusenie prav dotknutych 0sdb pri nezdkonnom spracuvani ich osobnych udajov, alebo
pri nedostatognej ochrane ich osobnych tudajov vzmysle naruSenia ich osobnej
integrity, dostojnosti, dobrého mena a podobne, ktorého ddsledkom mozu byt nielen
sankcie regulaéného orgénu, ale aj sidne spory s dotknutymi osobami,

— moznost vyskytu imyselnych aktivit zameranych k zneuZitiu osobnych udajov,

— v pripade sti¢asného poskodenia alebo znitenia zaloznych kopii pracna rekon3trukcia
tdajov (so zvySenou pravdepodobnostou chyb),

— vpripade poskodenia, zlyhania, alebo odcudzenia vypoctovej techniky omeskanie
spracovania osobnych udajov a nadvizujucich €innosti,

— naruenie préce pracoviska, v pripade niektorych aplikécif pracna rekonstrukcia udajov
(nedostato&né, resp. ziadne udaje v listinnej forme),

— obmedzenie schopnosti pracoviska v&as plnit’ svoje ulohy.

Riziko — Riziko je odhadom pravdepodobnosti mozného pdsobenia konkrétne; hrozby na
konkrétne aktivum vo vztahu k predpokladanému dopadu na aktivum. Posudzuje sa velkost
rizika pre kaZdi identifikovani hrozbu akazdy IS samostatne s naslednym zhrnutim
a identifikovanim najva¢sich rizik.

V podmienkach prevédzkovatel'a: prevddzkovatel mé vykonané posudenie Grovne rizik
naplnenia jednotlivych hrozieb spracované v Dokumentacii bezpe¢nostnych opatreni v &asti
Analyza bezpegnosti informag&nych aktiv v IS a postidenie rizik.

Prevadzkovy zdznam — je zéznam o chode a &innosti technického prostriedku, organizacne;j
stidasti a pod., a to najmi ak su tieto povaZované za aktiva.

V podmienkach prevédzkovatel'a: sa prevadzkové zdznamy realizuji formou evidencie do
prevadzkového dennika.

Externd _organizicia — pravnickd, alebo fyzickd osoba - externy Specialista vstupujuca do
informagného systému za i&elom jeho tidrzby alebo obnovy na zaklade zmluvného vzt'ahu.

V podmienkach prevddzkovatela:  tieto externé organizdcie vstupuju podla potreby
prevddzkovatela ana zmluvnom zdklade obsahujicom naleZitosti podla &1.28 nariadenia
GDPR do IS za udelom udrzby aoprav aktiv — kPdgovych komponentov IS. Externé
organizécie st zaevidované v zozname sprostredkovatel'ov.



Clanok 3
Zasady spractivania osobnych udajov

Zasada zdkonnosti - osobné tidaje moZno spraciivat’ len zakonnym spésobom a tak, aby nedoslo
k poruSeniu zékladnych prav dotknutej osoby.

Zasada obmedzenia ii¢elu - osobné tidaje sa mdu ziskavat' len na konkrétne urdeny, vyslovne
uvedeny a opravneny tidel a nesmii sa d'alej spractvat’ spésobom, ktory nie je zluéitel'ny s tymto
igelom. Dalsie spraciivanie osobnych udajov na ugel archivéicie, na vedecky tucel, na ucel
historického vyskumu alebo na Statisticky ucel, ak je v stilade s osobitnym predpisom a ak su
dodrzané primerané zaruky ochrany prav dotknutej osoby podl'a §780ds.8, Zak.&.18/2018 Z. z. sa
nepovazuje za nezlu€ite'né s povodnym tcelom.

Zasada minimalizicie osobnych tdajov - spracuvané osobné tidaje musia byf primerang,

relevantné a obmedzené na nevyhnutny rozsah dany tgelom, na ktory sa spractivaji.

Zisada spravnosti - spractivané osobné lidaje musia byt’ sprévne a podl'a potreby aktualizované.
Musia sa prijat’ primerané a ti¢inné opatrenia na zabezpe&enie toho, aby sa osobné udaje, ktoré su
nespravne z hladiska ugelov, na ktoré sa spracuvajl, bez zbytotného odkladu vymazali alebo
opravili.

Zisada minimalizdcie uchovivania — osobné ldaje musia byt' uchovévané vo forme, ktora
umoziiuje identifikaciu dotknutej osoby najneskér dovtedy, kym je to potrebné na tiel, na ktory sa
osobné udaje spractvaji. Osobné tidaje sa mé#u uchovévat dlh3ie, ak sa maji spracivat’ vyluéne
na ucel archivicie, na vedecky tdel, na ugel historického vyskumu alebo na Statisticky ngel na
zédklade osobitného predpisu a ak st dodr¥ané primerané zdruky ochrany prav dotknutej osoby
podl'a § 780ds.8.

Zasada integrity a dévernosti - osobné Udaje musia byt spractivané spésobom, ktory

prostrednictvom primeranych technickych a organizatnych  opatreni zaruduje primeranii
bezpeénost’ osobnych idajov vratane ochrany pred neopravnenym spractivanim osobnych tdajov,
nezakonnym spractivanim osobnych tdajov, nahodnou stratou osobnych udajov, vymazom
osobnych udajov alebo poskodenim osobnych udajov.

Zasada zodpovednosti - prevadzkovatel’ je zodpovedny za dodrZiavanie zékladnych zésad
spraciivania osobnych tidajov, za stilad spraciivania osobnych tidajov so zasadami spractivania
osobnych tidajov a je povinny tento salad so zdsadami spractivania osobnych tidajov na
poZiadanie dozornému organu preukazat’,

Zikonnost’ spraciivania - spractivanie osobnych tdajov je zdkonné, ak sa vykonéva na zéklade
aspoii jedného z tychto pravnych zakladov:

a) dotknuta osoba vyjadrila stihlas so spractivanim svojich osobnych tidajov aspori na jeden
konkrétny ugel,

b) spractivanie osobnych tidajov je nevyhnutné naplnenie zmluvy, ktorej zmluvnou stranou je
dotknuta osoba, alebo na vykonanie opatrenia pred uzatvorenim zmluvy na zaklade Ziadosti
dotknutej osoby, ' -

¢) spracuvanie osobnych tdajov je nevyhnutné podl'a osobitného predpisu alebo medzinarodnej
zmluvy, ktorou je Slovenska republika viazan,

d) spractvanie osobnych tudajov je nevyhnutné na ochranu Zivota, zdravia alebo majetku
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dotknutej osoby alebo inej fyzickej osoby,

e) spractvanie osobnych udajov je nevyhnutné na splnenie tulohy realizovanej vo verejnom
zéujme alebo pri vykone verejnej moci zverenej prevadzkovatel'ovi,

f) spractivanie osobnych tidajov je nevyhnutné na Géel oprdvnenych zaujmov prevadzkovatel'a
alebo tretej strany okrem pripadov, ked’ nad tymito zdujmami prevazuju zaujmy alebo prava
dotknutej osoby vyZzadujice si ochranu osobnych idajov, najmi ak je dotknutou osobou diet’a.




2. Zodpovednost’ za bezpeénost’ a ochranu

Clanok 4
Bezpecénostny spravca

Za organiziciu bezpeénosti a ochrany v3etkych aktiv prevadzkovatela Jje zodpovedny
Bezpecnostny spravea, (d’alej tiez »BS8%) ktorého uréi prevadzkovatel.

Bezpecnostny sprivea zodpoveda za:

bezpe&n, plynulii a spol'ahliva prevadzku IS z pohladu informa&nej bezpegnosti.

pridelenie aktiv do spravy spravcom aktiv — vybranym zamestnancom, ktori potom
zodpovedajl za ich ochranu a bezpegnost. O prideleni aktiv je povinny viest’ si inventar, v
ktorom je vymedzeny ti¢el pouZivania aktiva.

Prehodnotenie odhadov rizik vykonava najmenej jedenkrat za rok v spolupréci s uréenou
Zodpovednou osobou.

proces ziskavania osobnych a citlivych udajov, ich poskytovanie, spristupiiovanie, pripadne
zverejiiovanie,

posudenie pred zagatim spractivania osobnych a citlivych tidajov v informa¢nom systéme, ¢i
ich spractivanim nevznika nebezpecenstvo narudenia prav a slobd dotknutych oséb,

zistovanie narusenia prav a slobod dotknutych os6b pred zagatim spractivania alebo porusenia
zdkonnych ustanoveni v priebehu spracuvania osobnych tdajov,

posudzovanie, &i osobné tidaje svojim obsahom a rozsahom zodpovedaju u&elu spraciivania,
resp., €i sii s danym tidelom zlugitelné,

zabezpedovanie aktualnosti spraciivanych osobnych tidajov a za ich likvidaciu (ak bol splneny
licel spractivania alebo sa nedaju opravit alebo doplnit’ tak, aby boli spravne a aktudlne),

rozhodnutia, &i danym spraciivanim méze byt povereny sprostredkovatel’, ak Jje zdujem na tom,
aby spractivanie vykondval,

reverenie, ¢i moZzno vykonavat’ cezhraniény tok osobnvch tdajov, ak sa poZaduje,
p y

zabezpe€enie a organiziciu Skoleni zamestnancov ohladom informaénej bezpeénosti
v spolupréci s uréenou Zodpovednou osobou.

vykondvanie kontrolnej &innosti na ziklade planu kontrolnej &innosti, ktory vypracuje a
predlozi Statutdrovi prevadzkovatel'a na schvalenie. V plane uvedie pre ka?di planovand
kontrolu predmet kontroly, kontrolovany IS a obdobie, kedy sa ma kontrola vykonat’. Pl4n
kontrol BS spraciiva na obdobie jedného kalendérneho roka.
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Clanok 5

Sprava aktiv

Aktiva prevadzkovatel'a sa na igely tejto smernice ¢lenia do nasledujucich skupin:

- aktiva s vysokou ochranou - si to tie aktiva, ktorych poSkodenie alebo strata by ohrozila zdujmy
prevadzkovatel'a v plnom rozsahu,

- aktiva so zvySenou ochranou — su tie aktiva, ktorych poskodenie alebo strata by &iastotne
ohrozili zaujmy prevadzkovatel'a,

- aktiva obvyklej ochrany — st to aktiva, ktorych individudlne poSkodenie alebo strata spésobia
l'ahko odstranitel'nt 8kodu alebo neohrozia zdujmy prevadzkovatela.

Zaradenie predmetu alebo skuto&nosti medzi aktiva vykondva BS.

Zamestnanci pouZivajiici aktivum so zvy$enou a vysokou ochranou st povinni oznamit spravcovi
tohto aktiva akukol'vek skuto&nost, o ktorej sa domnievajii, Ze by mohla byt hrozbou pre dané
aktivum.

Za ochranu a spravu aktiv obvyklej ochrany st zodpovedni zamestnanci, ktori za tieto aktiva
prevzali hmotni zodpovednost’ alebo im boli zverené do pouZivania.

Aktivum sa méZe pouZivat' len na ten téel, ktory je deklarovany v inventari aktiv. Iné dolasné
pouzitie je mozné len so sithlasom BS.

Bezpeénostny spravea pravidelne, najmenej jedenkrat za rok, zvolava poradu Spravcov aktiv.

Clanok 6

Kontrolna ¢innost’

Ulohou kontrolnej &innosti je zistovanie stavu bezpe&nosti a ochrany informaénych technoldgii,
stavu pripravenosti a (i¢innosti opatreni a vykon dozoru nad plnenim tejto smernice.

V podmienkach previdzkovatel'a kontrolnd ginnost’ vykondva Bezpe€nostny spravca (BS)
nasledovne:

- kazdy pracovnik — poverena opravnena osoba — pouzivatel’ IS je povinny poskytnit’ BS vSetky
informacie o ktoré pri vykone prehliadky, alebo kontroly Ziada a si vo vztahu k predmetu
prehliadky alebo kontroly,

- prehliadkou, ktorti BS vykonava popri vykone svojich obvyklych pracovnych povinnosti a vedie
0 jej zisteniach zdznam v prevadzkovom denniku,

- kontrolou podl'a schvaleného planu kontrol, resp. nenaplanovanou kontrolou, ktorych ciefom je
preverit’ dodrZiavanie tejto smernice u konkrétneho pracovnika — opravnenej osoby — pouZivatela
IS, alebo viacerych takychto oséb. O kontrole Bezpe&nostny spravca vykond zdznam, v ktorom
uvedie predmet kontroly, ditum a &as, kedy bola kontrola vykonand, kto kontrolu vykonal a
zistené skutotnosti; ak sa kontrolou zisti poruSenie tejto smernice, vieobecne zaviznych
predpisov, alebo inych internych nariadeni prevadzkovatela, predlozi BS spravu o kontrole
Statutarovi prevadzkovatela.

Sprava o vysledkoch kontroly musi obsahovat’

a) chronologicky opis priebehu kontrolnej ¢innosti,
b) zoznam zistenych nedostatkov,

¢) odporii¢ané opatrenia.
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- kaZdy pracovnik — poveren oprévnena osoba — pouzivatel’ IS je povinny poskytnit’ BS vsetky
informacie o ktoré pri vykone prehliadky, alebo kontroly Ziada a st vo vztahu k predmetu
prehliadky alebo kontroly.

- BS m4 pravo oboznamit sa s vysledkami inych kontrol s inym predmetom kontroly a ak v ich
vysledkoch a zdveroch st skuto&nosti, ktoré signalizuju alebo informujii o narufeni bezpeénosti
a ochrany osobnych udajov, je BS povinny uvedené informéacie okamzite preSetrit’ formou nim
samostatne vykonanej kontroly.

- BS Statutdrovi prevadzkovatela podé 1x roéne sihrnnt spravu o kontrolnej &innosti, v ktorej
uvedie prehl’ad vetkych vykonanych kontrol a zistenych nedostatkov.

Clanok 7
Bezpecnostné incidenty

- detekcia incidentov je stibor &innosti a opatreni, vediici k véasnému zisteniu bezpe&nostného
incidentu, resp. k v&asnému zisteniu, Ze hrozba pdsobi na niektoré aktivum prevadzkovatela,

- detekeia sa vykonédva nasledovnym spdsobmi:
a) automatizovanymi technickymi prostriedkami — st to napr. prostriedky hldsiace vyskyt
poZiaru, senzory zist'ujice pohyb a pod.,
b) automatickymi informatickymi (programovymi) prostriedkami - si to 3pecializované
programy, ktoré vyhodnocuji prevadzkové zaznamy, indikuji potencidlny incident,
¢) stistavnou &innost'ou zamestnancov—primerand ostraZitost' zamestnancov, najmi Spravcov
IT a spravcov aktiv ako aj BS a vykon kontrolnej &innosti,

- ak vystupy z automatizovanych prostriedkoy umoZiiujii zdznam tychto vystupov, manipuluje
sa s nimi ako s prevadzkovymi zdznamami,

- pri zisteni incidentu musi byt o tomto informovany BS, Spravea IT a v3etci spravcovia
dotknutych aktiv. Na zdklade povahy bezpe&nostného incidentu a zasiahnutych aktiv rozhodne
BS o0 zmene bezpeénostného reZimu v zmysle Clanku 8 tejto smernice.

Maximalna pripustna doba vypadku IS pri zmene bezpeénostného rezimu je 48 hodin.

- 0 kazdom bezpe&nostnom incidente musi byt' spracovany zdznam. Zaznam spractiva BS.
Kazda oprdvnena osoba je povinna poskytnit BS vietky podklady a udaje, ktoré potrebuje
pre spracovanie zdznamu o bezpe&nostnom incidente,
- zdznam o bezpe¢nostnom incidente musi obsahovat’:
a) datum a ¢as, kedy incident bol zisteny, kedy skongil, a ak je to moZné, zistit' aj kedy incident
zacal,
, b) opis spdsobu, ako bol incident zisteny — uvedie sa najmi meno zamestnanca, ktory incident
| ohlsil,
¢) datum a &as, kedy bol zmeneny bezpeénostny rezim,
d) chronologicky opis priebehu incidentu, opis hrozieb, ktoré p6sobili a spésob, akym sa realizovali,
¢) zoznam dotknutych aktiv, doklad o $kodéch a predpokladana doba zotavenia,
f) porovnanie s rizikovou analyzou v Dokumentacii bezpeénostnych opatreni — postidenie, &i
bolo mozné incident ogakévat’, &i boli spravne odhadnuté tirovne rizik a dopady,
g) opis prijatych opatreni — doklad, kedy a kym boli prijaté, doklad o ich G&innosti a trvani,

o



h) navrh na prijatie opatreni pre zamedzenie recidivy bezpeénostného incidentu, odhad
pravdepodobnosti recidivy, zdznam o Uprave analyzy rizik v Dokumentécii bezpe&nostnych
opatreni, ak takiito Gipravu bolo potrebné vykonat’,

i) zoznam opatreni a nariadent, ktoré boli poruiené a mohli spdsobit’ Ze incident nastal, zoznam
0s6b ktoré tieto nariadenia porusili,

- ak nastal bezpeénostny incident vedomou alebo nevedomou &innostou opravnenej osoby, bude
sankcionované podla prislusnych ustanoveni Zakonnika prace a Pracovného poriadku.

Clanok 8
Bezpecnostné rezimy

Bezpetnostny reZim je stav organizdcie ginnosti prevadzkovatela alebo jej Casti, ktory
zodpoveda aktudlnemu ohrozeniu jeho aktiv.

Stupeii a rozsah bezpegnostného rezimu urcuje BS alebo Spravca IT na zéklade poznania
aktulneho stavu bezpeénosti a Grovne ohrozenia aktiv prevadzkovatela.

Rozozn#vaji sa nasledovné rezimy:

1. normalny — normalny stav bezného chodu prevadzkovatela, kedy nie je bezprostredne
ohrozené Ziadne aktivum,

2.ohrozenie - &innost prevadzkovatel’a nie je ni¢im zmenend alebo ovplyvnend, ale troveri
ohrozenia niektorého aktiva je zvySend (zvylend je pravdepodobnost’  realizacie
niektorej hrozby), &0 vyZaduje monitorovanie tohto stavu a prijatie d’al§ich proaktivaych
opatreni. Opatrenia sa prijimaju na zéklade aktualneho poznania stavu hrozieb, ktory je
indikovany najmi analyzou obsahu prevddzkovych zdznamov alebo vyskytom bezpetnostnych
incidentov, ktoré sice bezprostredne nevyzadovali zmenu bezpe&nostného rezimu, ale désledky
incidentu mohli spdsobit’ zvySenie pravdepodobnosti vyskytu a realizdcie niektorej z hrozieb.
Po prijati opatreni sa odhadne ich \idinnost, znovu sa posudi uroven rizika a rozhodne sa o
prijati d’al¥ich opatreni, alebo o prechode do rezimu ,,normalny“. Ak sa zisti, Ze aj napriek
prijatym opatreniam doglo k realizécii hrozby a dochadza k poskodzovaniu alebo ni¢eniu aktiv
prevadzkovatel'a, vyhldsi sa reZim . kriza®,

3. kriza - &innost’ prevadzkovatel'a je zmenend nsledkom \idinku niektorych hrozieb na aktiva
prevadzkovatela. VyZaduje sa prijatie u¢innych reaktivnych opatreni na odvratenie hrozby a
minimalizdciu 8od. Tento rezim sa vyhlasuje, ak bol zisteny vyskyt realizujucej sa niektorej
hrozby na aspoti jedno IT aktivum (server alebo informa&ny systém), na ktorom sa spracovavaju
osobné alebo citlivé idaje. Pod pojmom realizujica sa hrozba, sa rozumie taky stav, kedy je
aktivum hrozbou poskodzované alebo nigené, o ma za nasledok znefunk&nenie aktiva alebo
ohrozenie zdujmov prevadzkovatela. Pocas tohto rezimu je moZné odpojit &ast
prevadzkovatel'a alebo celého prevadzkovatela od internetu, nariadit’ vypnutie pocitaov a
serverov alebo ich odpojenie od pogitatovej siete. Po odvrateni hrozby sa prechadza do rezimu
,Zotavenie®, :

4. zotavenie - $pecidlny rezim po ,krizovom* reZime, kedy dochédza ku konsolidécii
dinnosti prevadzkovatela, rekonstrukcii a nahrade poskodenych aktiv. Navrhuje sa vedeniu

postup pri odstrafiovani 8kdd. Postup musi obsahovat stanovenie priorit, &asovi postupnost,
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technickti 3pecifikdciu opatreni na odstranenie $k6d a odhad ekonomickej néroénosti. BS v
sicinnosti so Spravcom IT je povinny dékladne vySetrit’ dovody pri&iny, a teda preo doslo k
realizdcii hrozieb a §kodam. Prechod do reZimu »normalny* je moZny, ak bol schvéleny postup
odstrdnenia 8kod a ak je moZné povaZovat' stav prevadzkovatel'a ako celku z bezpe&nostného
hladiska za konsolidovany, :

- 0 zmene Bezpegnostného reZzimu musia byt ihned’ vyrozumeni vSetci zamestnanci a osoby
zodpovedné za vykon ochrany prevédzkovatela.

Clanok 9
Oznamenie porusenia ochrany osobnych udajov
kontrolnému organu (do 72 hodin)

Ak doslo pri vzniku bezpetnostného incidentu k poruieniu ochrany osobnych udajov

uradu, potom:

a) Prevadzkovatel’ je povinny toto porusenie oznémit Uradu na ochranu osobnych udajov SR
do 72 hodin po tom, ako sa o fiom dozvedel. To neplati, ak nie je pravdepodobné, ze
porusenie ochrany osobnych tdajov povedie k riziku pre prava fyzickej osoby.

V rovnakej lehote musi porufenie oznimit’ svojej urcenej Zodpovednej osobe, aby bola
na mozné nisledné konanie s Uradom na ochranu osobnych iidajov SR informaéne
pripraveni a mohla poskytnit’ v konani svoju stuéinnost’.

b) Ak prevadzkovatel’ nesplni oznamovaciu povinnost' podl'a odseku a), musi zmeskanie lehoty
zd6vodnit’

c) Sprostredkovatel' je povinny ozndmit prevadzkovatelovi poruSenie ochrany osobnych
idajov bez zbyto&ného odkladu potom, ako sa o fiom dozvedel.

d) Ozndmenie podl'a odseku a) musi obsahovat najmé:

- opis povahy porusenia ochrany osobnych tidajov vratane, ak je to moZné, kategorii
a priblizného podtu dotknutych os6b, ktorych sa poruienie tyka, akategérii a
priblizného poétu dotknutych zdznamov o osobnych tidajoch,

- kontaktné tidaje zodpovednej osoby alebo iného kontaktného miesta, kde moZno ziskat
viac informdcii,

- opis pravdepodobnych nésledkov / dopadov porusenia ochrany osobnych tidajov,

- Oopis opatreni prijatych alebo navrhovanych prevadzkovatel'om na népravu poruienia
ochrany osobnych tdajov vratane Opatreni na zmiernenie jeho potencidlnych
nepriaznivych désledkov / dopadov, ak je to potrebné.

¢) Prevadzkovatel je povinny poskytnit’ informécie podla odseku d) v rozsahu, v akom st mu
zname v Case ozndmenia podl'a odseku a). Ak v ¢ase ozndmenia podl'a odseku a) nie sii
prevadzkovatelovi zndme v3etky informdcie podl'a odseku d), poskytne ich bez odkladne
potom, ¢o sa o nich dozvie.

f) Prevadzkovatel je povinny zdokumentovat’ kazdy pripad porusenia ochrany osobnych udajov

podla odseku a) vratane skuto&nosti spojenych s porusenim ochrany osobnych tidajov, jeho
ndsledky a prijaté opatrenia na napravu.
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Glanok 10

Havarijné planovanie
Havarijne pldnovanie je stbor &innosti na zabezpe&enie &o najvyssej dostupnosti udajov a ich
ochrana pre zni¢enim alebo poskodenim.

V pripade vypadku pracovnej stanice je Spravca IT povinny po identifikdcii problému
zabezpeCit:

- opravu alebo vymenu chybného dielu PC,

- nahradny PC,

- rein$talaciu alebo instaldciu OS a konfigurdciu z indtalaénych médii,

- instalaciu klientskych aplikacii z inStalaénych médii,

- in8talaciu antivirového programu,

- nastavenie pristupovych prav,

- v pripade neodkladnosti pristup k informa¥nym systémom z inej funk&nej pracovnej stanice.

V pripade vypadku servera je Spravca T povinny po identifikdcii problému zabezpecit’:
- opravu servera v servisnej organizacii alebo nahradny server,

- in8tal4ciu hardware a jeho fyzické pripojenie do poéitaove;j siete,

- instaldciu prislusného operaéného systému servera,

- zo zaloznych kopii obnovenie systémovych a konfiguraénych stiborov,

- intalaciu antivirového programu a spustenie aktualizicie,

- in§talaciu IS a obnovenie dét z najmlad$ich zaloZnych médii.

V pripade vypadku sietového prepojenia je Spravea IT povinny po identifikdcii problému
zabezpedit’:

- opravu alebo vymenu chybného aktivneho alebo pasivneho prvku poéitatove;j siete,

- obnovenie konfiguraéného nastavenia zariadenia,

- otestovanie jednotlivych sietovych prepojeni.

S postupmi pri havériach, poruchich a mimoriadnych situdciach, ktoré sleduja efektivnu obnovu
systému, je potrebné oboznamit’ vietkych vedicich zamestnancov.
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3. Osobné udaje prevadzkovatela

Clanok 11

Zabezpecenie osobnych tGdajov

Kazda poverena opravnena osoba (pracovnik, voleny zastupca, pouZivatel IS), ktoré pride do
styku s osobnymi Gidajmi, musi byt v povereni obozndmend s prisludnymi prdvnymi normami
(Nariadenie GDPR, Zakon &.18/2018 Z.z.) o ochrane osobnych tidajov. Toto oboznimenie
musi byt’ v stilade a v rozsahu s jeho pracovnou népliiou, alebo volenou funkeiou. Oboznédmenie
vykondva BS, urlenid Zodpovednd osoba, alebo in prevdadzkovatefom poverena osoba.
O obozndmeni musi{ byt vykonany zéznam.

Osobné tidaje m6zu byt spracovdvané a prenasané len zabezpecenym spésobom.

Zabezpetenie osobnych iidajov sa vykonava technickymi a organizanymi opatreniami,
ktoré sii popisané v Dokumentscii bezpe¢nostnych opatreni previdzkovatel’a, aviak
najmé tymito opatreniami:

- dokumenty na papieri a na pamitovych médiach musia byt ukladané v uzamykatel'nej skrini,
ktord je umiestnend v uzamykatel'nej miestnosti, :

- prenaSanie papierovych dokumentov s osobnymi udajmi je mozné len v uzavretych a
nepriehl'adnych schrankach alebo obaloch,

miestnosti, v ktorych sa spraciivaju osobné tidaje musia byt v nepritomnosti opravnenej osoby
uzamknuté,

- miestnosti musia byt vybavené zibrannym opatrenim (priehradkou) , ktord zamedzi
neopravnenym osobdm nahliadat’ do dokumentov a na obrazovky pocitadov alebo odcudzit
média a dokumenty. Obrazovky poéitatov musia byt umiestnené tak, aby z nich neopravnené
osoby nemohli preditat’ zobrazeny obsah,

- zakazuje sa zhotovovat’ (tlacit) dokumenty s osobnymi tidajmi na inych zariadeniach, nez na
zariadeniach, ktoré st umiestnené v zabezpe&enych priestoroch prevadzkovatela IS,

- zakazuje sa spristupfiovat’ pracovni plochu pomocou prostriedkov vzdialenej spravy ,,Virtual
Network Computing (VNC)*, (napr. pomocou SW aplikacie Team Viewer), komukol'vek bez
predchddzajticeho stihlasu BS, ktory o takomto spristupneni vykond zaznam v prevadzkovom
denniku,

- zakazuje sa zanechdvanie dokumentov s osobnymi tidajmi v tlatovych zariadeniach napr.
kopirkach, tlagiarfiach alebo faxoch bez dozoru,

- nariad’uje sa povinnost’ dodrZiavat’ pravidlo &istého stola —nenechavat’ v nepritomnosti, najmé
po skonceni pracovnej doby, na stole dokumenty s osobnymi tidajmi,

- poskytovanie a spristupfiovanie osobnych tidajov cez telefon je zakazané.
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Pri ziskavani a spracivani osobnych ddajov si opriavnené osoby povinné dodrZiavat’
nasledovné zavizné pravidla:

pri ziskavani osobnych udajov do jednotlivych IS mdze opravnend osoba vyZzadovat od
dotknutej osoby len tie osobné tidaje, ktoré su potrebné pre ucel ich spractivania, zakazuje
sa ziskavanie osobnych udajov dotknutych oséb pod zamienkou iné¢ho tcelu alebo inej
¢innosti nez ucelu, ktory je stanoveny,

ziskavat’ osobné idaje moZe len poverend opravnena osoba v silade so svojou pracovnou
népliiou,

pri ziskavani a spractivani osobnych udajov je poverend oprdvnend osoba povinnd
zabezpetit’ ochranu osobnych udajov tak, Ze ziskavat’ a spractivat’ osobné idaje moze len
v nepritomnosti neopravnenych os6b. V pripade, ak v mieste ziskavania alebo spraciivania
osobnych 1dajov sa nachiddza neoprdvnend osoba, je opravnend osoba povinnd prijat
opatrenia k tomu, aby tieto udaje nemohli byt zndme tejto neoprdvnenej osobe a zabranit’
tomu, aby tato neopravnend osoba mohla prist’ do styku s tymito osobnymi tidajmi,

opravnena osoba kontroluje a overuje spravnost’ a aktudlnost’ osobnych udajov po ich
ziskani a zaradeni v informa¢nom systéme osobnych udajov,

poverena opravnend osoba vykondva spracovatel'ské operécie len so spravnymi, iplnymi
a podl'a potreby aktualizovanymi osobnymi iidajmi vo vztahu k ¢elu spractivania,

nespravne a neuplné osobné idaje je oprdvnend osoba povinna bez zbytoéného odkladu
opravit' alebo doplnit. Nesprdvne a netplné osobné udaje, ktoré nemoZno opravit’ alebo
doplnit tak, aby boli spravne a iplné je povinna blokovat, kym sa rozhodne o ich likvidacii,

pred ziskavanim osobnych udajov od dotknutej osoby je opravnenda osoba povinna
obozndmit’ ju s ndzvom a sidlom prevadzkovatel'a, uéelom spraciivania osobnych tdajov,
rozsahom spracivania osobnych udajov, predpokladanom okruhu tretich strén pri
poskytovani osobnych tdajov alebo prijemcov pri spristupiiovani osobnych tidajov, forme
zverejnenia, ak sa osobné udaje zverejiiuji a tretie krajiny, ak sa predpoklada alebo je
zrejmé, Ze sa do tychto krajin uskuto&ni cezhraniény prenos osobnych tidajov,

poverend oprdvnena osoba je povinnd poudit dotknuti osobu o dobrovolnosti alebo
povinnosti poskytnutia osobnych tidajov a o existencii jej prav,

poverena opravnena osoba je povinna zabezpedit' preukazatelny stihlas na spractivanie
osobnych tudajov dotknutej osoby v IS prevadzkovatel'a, ak sa spracivanie osobnych
udajov nevykonéva podl'a iného pravneho zakladu,

ziskavat' osobné 1udaje nevyhnutné na dosiahnutie Uéelu spractivania kopirovanim,
skenovanim alebo inym zaznamendvanim tiradnych dokladov na nosi¢ informécii je mozné
len vtedy, ak to osobitny zdkon vyslovne umoZiuje bez stihlasu dotknutej osoby alebo na
zaklade pisomného sthlasu dotknutej osoby, ak je to nevyhnutné na dosiahnutie Gcelu
spracuivania,

poverend opravnend osoba je povinnd chranit’ prijaté dokumenty a stibory pred stratou,
poskodenim, zneuzitim, odcudzenim, neoprdvnenym spristupnenim, poskytnutim alebo
inymi nepripustnymi formami spractivania,
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— opravnend osoba je povinna vykonat' likvidaciu osobnych tudajov, ktoré si stdastou uz
nepotrebnych pracovnych dokumentov (napr. rézne pracovné sibory, pracovné verzie
dokumentov v listinnej podobe) rozlozenim, vymazanim alebo fyzickym znienim
hmotnych nosiov tak, aby sa z nich osobné udaje nedali reprodukovat’; to neplati vo
vztahu k osobnym tdajom, ktoré st sucastou obsahu registratirnych zédznamov.

Kazda osoba je zodpovedna za fyzicki bezpednost’ svojho pracoviska, jemu zverenych aktiv
av8etkych pracovnych prostriedkov. Pri odchode z pracoviska je povinnd uzamknuf
pracovisko, uzavriet oknd a prekontrolovat’ zariadenia, & nemézu sposobit’ poZiar alebo inu
haviériu. Ak neméZe tito povinnost splnit’, ozndmi to ihned’ svojmu nadriadenému alebo BS.

Poverené opravnené osoby sti povinné zachovavat’ mlanlivost o osobnych tidajoch, s ktorymi
pridu do styku. Tie nesmu vyuZit ani pre osobnii potrebu a bez shhlasu Statutira
prevadzkovatel'a ich nesmu zverejnit, nikomu poskytniit’ a ani spristupnit’. Ttito mI&anlivost’ st
povinni zachovat' aj po skon&eni spracovavania osobnych tidajov alebo po skonéeni pracovného
pomeru.

Clanok 12

Zabezpecenie citlivych tdajov
Citlivymi tdajmi st v3etky tdaje o ekonomike a financidch prevddzkovatel'a ako aj
obchodnych partneroch, ktoré nie si predmetom povinného zverejiiovania. Do skupiny
ckonomickych tidajov sa zarad'ujii tiez tdaje o know-how a technologické informacie.

Ochrana citlivych udajov sa vykonava rovnakym spdsobom ako ochrana osobnych tidajov,
okrem Sifrovania.
O potrebe zaSifrovania citlivych tdajov rozhoduje ich BS.
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4. Prostriedky informacnych technoloégii

Clanok 13

Spravca informaénych technologii

Spravcom informa¢nych technologii (dalej tiez ,SIT“) alT aktiv je zamestnanec
prevddzkovatel'a — poverend opravnend osoba, alebo externy 3pecialista (pracovnik externe;
organizdcie s ktorou md prevadzkovatel zmluvny vzt'ah, povereny spravou informaénych
technologii.

Spréva informaénych technoldgii musi byt organizovana tak, aby sa minimalizovala hrozba
zneuZitia postavenia administrétora.

Za ochranu udajov uloZenych na prostriedkoch informagnych technolégii je zodpovedny
Sprévca IT, ktory k tomuto uéelu vykonava nasledovné &innosti:

- vykonava kopirovanie idajov na zdlozné média (zdlohovanie udajov),
- vykondva kopirovanie tidajov na archivne médid (archivovanie tidajov),

- vykondva nastavenia pristupovych prav k udajom tak, aby k nim mohli pristupovat’ len
opravnené osoby — opravneni pouzivatelia IS,

- in3taluje, spravuje a zabezpeduje také sluzby (aplikacie), ktoré umoznia zvy3eni ochranu
udajov,

SIT je zodpovedny za pravidelni a v&asni aktualizdciu vSetkych programovych
prostriedkov tak, aby boli v&as odstrafiované chyby v tychto softvérovych prostriedkoch,
ktorymi s najmi operaéné systémy a ich sucasti, databizové systémy, pouZivané aplikéicie
(najmd ak komunikuju po sieti), systém antivirusovej ochrany a firewally.

SIT je povinny priebeZne nainstalovat’ vietky dostupné nové opravy softvérového vybavenia,
pokial’ sa tym nenarudi bezproblémovy chod a &innost. Najmenej raz za 3 mesiace je SIT
povinny overit,, ¢ neboli vydané nové verzie softvéru.

Zakazuje sa pouZivanie neovereného kédu. Pod pojmom neovereny kéd sa rozumie taky
program, ktory nemd garanciu vyrobcu o jeho spolahlivosti alebo nebol overeny SIT v
izolovanom prostredi, ¢i neobsahuje neZiaduce funkcie a chyby. Overenie sa vykonava tak, aby
nemohlo dojst’ k ohrozeniu osobnych udajov prevadzkovatela a musi sa preverit najmi
spravanie programu v sietovom prostredi a vo vzt'ahu k Gdajom uloZenym na pamitovom
médiu poditaca.

Pri konfiguréacii prostriedkov, programov a sluZieb SIT db4 na to, aby sa pouZivali len tie
prostriedky, programy a sluzby, ktoré si nevyhnutné pre plnenie pracovnych tloh a potrieb
zamestnancov prevadzkovatela. Zakazuje sa pouZivanie programov, sietovych sluzieb a IT
prostriedkov, ktoré nie si potrebné pre vykon price zamestnancov a plnenie ich tloh.
PouZivané programy, sluZby a prostriedky musia byt konfigurované tak, aby k nim mali pristup
len ti zamestnanci, ktori tieto programy, sluZby a prostriedky potrebuji k svojej praci.
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Clanok 14

Prevadzkové zaznamy

Prevadzkové zdznamy do prevadzkového dennika vykonava BS, SIT ako aj poverené
opravnené osoby — pouZivatelia IS. SIT navy3e pravidelne vyhodnocuje vietky zdznamy
v prevadzkovom denniku. Prevddzkovymi zdznamami v prevadzkovom denniku st najmé:

- prevadzkové zaznamy o chode pracovnych stanic (pogitadov a ich prislugenstva),

- prevadzkové zdznamy o chode aplika&ného SW IS a iného programového vybavenia (napr.
zaznamy o verzidch SW, verzidch SQL databazy, apod.),

- prevadzkové zaznamy o chode komponentov siete LAN / WAN (najmd smerovacov, routerov
Jfirewall-ov, apod.),

- prevadzkoveé zéznamy o chode z elektronického zabezpe&ovacicho systému fyzickej ochrany,

Clanok 15

Zalohovanie a archivovanie Gdajov

- SIT aktiv je povinny vykondvat' zilohovanie a archiviciu podla metodiky zdlohovania
a archivdcie stanovenej doddvatel'mi SW aplikécii IS,

- médié s archivnymi tdajmi musia byt uloZené v inej miestnosti, ne? sa nachédza poéitaé
(pracovnd stanica, po¢itag, server, notebook, tablet...), z ktorého boli zaloZné udaje vyhotovené
a musia byt riadne oznagené: (druh tdajov, verzia, ditum vykonanej zilohy),

- zdlozné a archivatné médid sa povaZuji za média obsahujiice digitilne bezpe&nostné
dokumenty,

- zamestnanci st povinni na zalohovanie obsahu svojich poéitadov, notebookov a tabletov
pouZivat’ primérne centralne datové uloZisko zriadené v priestoroch prevadzkovatela.
Pristupové préva a nastavenia zalohovania opravnenym osobdm uréi BS, resp. SIT,

- zakazuje sa na centrdlne datové tloZisko prevadzkovatel’a ukladat’ data osobného charakteru
ako st napriklad siikromné fotky, sikromné videoz4znamy a podobne,

- zakazuje sa pouzivanie externych datovych uloZisk (cloud) na ukladanie persondlnych a
ekonomickych tidajov a inych dat, bez 3ifrovania, alebo pseudonymizécie osobnych tdajov.

V podmienkach prevédzkovatela: sa {idaje zdlohuji pomocou softwarovych komponentov
Jednotlivych dodévatel'ov SW aplik4cii najmenej 1 raz za tyzdet.

ZaloZne kopie sa ukladajii do prednastaveného adresara zdloh a prednastaveného alternativneho
miesta zéloh v rémei zdlozného média — USB disku, ktory je uloZeny mimo miesta prevadzky
IS — v uzamykatel'nej kovovej skrini.
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Clanok 16

Riadenie pristupovych prav
- SIT pre aktiva ktoré vyZaduji autentizdciu, stanovi autentizadné postupy a
mechanizmy,

- pre autentizatné mechanizmy SIT stanovi parametre, a to najmi vlastnosti hesiel:
dlzku, Struktiru a expiraénii dobu,

- SIT nesmie povolit’ hesld kratSie ako 8 znakov, hesld musia obsahovat aspoii jeden
neabecedny znak a ich expira&na doba nesmie byt dlhgia ako 1 rok.

- zakazuje sa zverejiiovat, alebo neopriavnenej osobe akymkol'vek spdsobom spristupnit
vyzradit’ neverejné autentizaéné udaje (hesla).

- zakazuje drZanie zdznamu hesiel (napr. na papieri, v nefifrovanom softvérovom stibore) ak
takyto zdznam nemdze byt bezpe&ne uloZeny. Poverena opravnena osoba je povinna chranit
autentizany prostriedok jemu zvereny.

- SIT mdze pridelit’ autentizalné tidaje a prostriedky len opravnenym osobam prevadzkovatel'a,
alebo externym Specialistom zmluvnej externej organizécie, ktora robi idrzbu daného aktiva.

- pristupové oprévnenia prideluje pouZivatel'ovi IS SIT na zdklade poZiadavky BS, resp.
Statutdra prevadzkovatela. Tvoria ich pristupové meno, pristupové heslo a subor nastaveni,
ktoré definuju povolené aktivity pouZivatela (uZivatel'sk4 rola),

- pouzivatel' IS sa nesmie Ziadnymi prostriedkami pokusat ziskat pristupové prava alebo
privilegovany stav, ktory mu nebol prideleny SIT,

- pokial’ pouzivatel’ IS v désledku chyby programovych alebo technickych prostriedkov ziska
privilegovany stav, ktory mu nebol udeleny alebo mu pristupové prava neboli pridelené, je
povinny tito skuto&nost’ neodkladne oznamit’ SIT,

- po skonleni pracovného pomeru oprdvnenej osoby - pouzivatela IS je SIT povinny
'odobrat’ odchddzajlicemu zamestnancovi jeho prihlasovacie udaje a zmenit ich tak, aby sa mu
znemoZnil d’al3i pristup,

- pristupové opravnenia st pridel'ované podl'a typu pouZivatel’a :
a) administrator — pristup k sprave a idrZbe aktiva, mal by to byt spravca aktiva,
b) pouZivatel’ — pristup len k tym modulom aplikécie (aktiva), s ktorymi bezprostredne pracuje,
c) externy pouZivatel' — externy 3pecialista externej organizacie, ktord spravuje a udrZiava
dant aplikdciu (aktivum), pristup je kontrolovany spravcom aktiva alebo administratorom,
ak ho tym poveril SIT,

- SIT je povinny preverit’ pouZivatel'ské pristupové prava minimélne raz za rok,

- nedodrZanie zdsad pouZivania hesla a autentizdcie zamestnancom sa povaZuje za
bezpe€nostny incident.
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Clanok 17

Pracovné stanice

- opravnend osoba je povinna pouZivat’ zverené pracovné stanice vyhradne na pracovné tgely.
PoruSenie tohto ustanovenia sa povaZuje za bezpeénostny incident,

- oprdvnend osoba méZe na pracovnych staniciach pouZivat’ vyhradne programové vybavenie
naindtalované Spravcom IT, resp. naintalované s jeho preukdzatelnym stihlasom.

- opravnend osoba nemdZe na pracovnej stanici menit’ Ziadne programové vybavenie, rovnako
nemoze menit konfiguraciu programového vybavenia s vynimkou zmien, s ktorymi sa meni
vzhlad pracovného prostredia,

- opravnena osoba je zodpovedna za dodrZiavanie autorskych prav a licenénych podmienok,
ktoré sa vztahuji k programovému vybaveniu, siborom, grafike, dokumentom, spréavam a
ostatnym materidlom, ktoré ma v imysle intalovat’, stahovat, zverejiiovat’ alebo kopirovat,

- oprdavnend osoba nemdze vytvdrat a distribuovat képie programového vybavenia
indtalovaného na pracovne;j stanici,

- opravnend osoba je pred opustenim pracoviska povinnd ukonéit’ précu s aplikaénym
programovym vybavenim, odhldsit sa zo siete a opera&ného systému a dohliadnut’ na
vypnutie pracovnej stanice,

- pri krétkodobej nepritomnosti méze oprivnend osoba nahradit’ odhlésenie sa zo systému a
vypnutie pracovnej stanice spustenim 3etrida obrazovky s heslom, resp. jej uzamknutim,

- opravnend osoba je povinnd po intaldcii novej verzie programového vybavenia po dobu
minimélne jedného tyZdiia venovat zvyenii pozornost &innosti systému a kontrolovat’
spravnost’ vysledkov jeho prace. Pripadne odchylky od poZadovaného stavu je povinny &o
najuplnejsie zdokumentovat’ a bezodkladne ohlésit’ SIT,

- zakazuje sa pripajat’ do siete prevddzkovatela vlastné zariadenia (napr. notebooky, PDA,
tladiarne a pod.), '

- zakazuje sa povolit’ neoprédvnenej osobe pripojit’ sa do siete prevadzkovatel’a, alebo priamo
k pracovnej stanici bez vedomia BS. Taktie? sa zakazuje pouZivat’ vlastné USB kl'i&e a iné
pamétové média. Porusenie tohto bodu sa povazuje za bezpeénostny incident.

Clanok 18

Antivirusova ochrana
SIT je povinny zabezpegit' in3taléciu a pravidelni aktualizaciu antivirusovych detekénych a
napravnych softvérov na prehliadanie pogitadov, serverov a médii na rutinnej baze.
Vykondvané kontroly musia zahfiiat’:

- kontrolu vSetkych stiborov na elektronickych alebo optickych médiach, ako aj suborov
prijatych prostrednictvom pogitatovej siete, z hl'adiska pritomnosti skodlivého kédu edte
pred pouZivanim,
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- kontrolu priloh elektronickej posty a stiahnutych siborov z hladiska vyskytu skodlivého kédu
este pred spustenim. Tato kontrola by sa mala vykonavat' na rozli¢nych miestach, napr. na
elektronickych postovych serveroch, pracovnych staniciach a pri vstupe do siete
prevadzkovanej prevadzkovatel'om,

- kontrolu pred nevyZiadanou postou —,,spamom®,
- kontrolu webovych stranok z hl'adiska vyskytu 8kodlivého kédu,

SIT je povinny venovat zvySeni pozornost tomu, aby Skodlivy kod nebol zavedeny
podas vykonu pohotovostnych procedir alebo procedir udrzby.

V pripade, Ze sa pri prci poverenej opravnenej osoby — pouZivatela IS zobrazi na pracovnej
ploche varovanie, Ze sa na disku alebo prenosnom médiu nachadza virus alebo iny skodlivy
kéd, opravnena osoba nesmie toto varovanie ignorovat. V pripade, Ze virus obsahujuce
prenosné médium patri inému subjektu, opravnena osoba toto oznaéi ako ,,obsahujuce virus* a
vrati majitelovi. V pripade infikovania vlastného pevného disku alebo prenosného média,
oprédvnen4 osoba tuto skutognost’ bezodkladne oznédmi SIT.

¢lanok 19

Pristup do siete internet a mailova komunikacia

Kazd4 oprévnené osoba, ktorej bol umozneny pristup do siete internet, je povinna reSpektovat
nasledovné zésady:

- pristup do siete internet vyuZivat' predovietkym v silade so svojou pracovnou napliiou,

- dodrziavat etické zasady a zdrZiavat' sa &innosti, ktoré by mohli viest' k poskodeniu dobrého
mena prevadzkovatel'a,

- komunikacia v internete spravidla nie je chranend pred “odpogivanim®. V pripade potreby
prenosu osobnych tdajov je nevyhnutné tieto pred prenosom zabezpeCit Sifrovanim. Ak nie
je opravnend osoba schopné prenos takto zabezpegit, nie je pripustné ho uskutoénit’,

- je zakdzané zo siete internet preberat’ nelegdlny obsah (softvér, subory chranené autorskymi
pravami a pod.). Preberanie spustitelnych programov je povolené len po konzultécii so
SIT,

- Vyber blokovanych stranok bude v kompetencii SIT na zaklade bezpednostnej
analyzy.

- opravnena osoba je povinna zabezpegit' spravne adresovanie prijemcu mailovej spravy a na
prenos sprav pouZivat' vieobecne dané datové Standardy, -

- v pripade posielania citlivych a osobnych udajov je povinny pouZit’ kryptovant komunikaciu
za pouzitia kryptovacieho kl'i¢a, ktory mu bol na poZiadanie vydany BS,

- poverena opravnené osoba — pouZivatel IS je oprdvnena pouZivat elektronickd postu len na
legalne tigely, obsah dét odosielanych v rdmci siete prevéddzkovatel'a a cez internet nesmie byt
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v rozpore s dobrymi mravmi, rovnako musi reSpektovat’ zikaz posielat’ retazové a hromadné
e-maily, reklamné spravy a pod,

- poverend opravnend osoba je povinna pravidelne vykondvat widrzbu vlastnej elektronickej
posty (zdlohovanie sprav, mazanie, zhutfiovanie a pod.),

PoruSenie ustanoveni tohto &lanku sa povaZuje za bezpe&nostny incident.

Clanok 20

Zamestnanci externej organizacie

Externd organizdcia vystupuje vo vztahu k prevadzkovatelovi ako sprostredkovatel’ a ma s
prevadzkovatel'om zmluvny vzt'ah, kde okrem inych ustanoveni garantuje prevadzkovatelovi
ochranu osobnych tidajov, ku ktorym bude mat’ na ziklade zmluvného vztahu pristup.

Pristup zamestnancov — externych 3pecialistov externej organizacie zriad’uje SIT na zéklade
schvalenia BS. BS si vedie zoznam povolenych pristupov k jednotlivym aktivam.

SIT vyda zamestnancovi externej organizécie doSasné pristupové heslo a prava pre vykon
kontroly, udrzby alebo opravy.

5. Zaverecné ustanovenia
Clanok 21
Uéinnost’ smernice

7l P 280

Bezpe¢nostna smernica nadobuda G&innost’ dfiom ....i...oooooian....

Na tito smernicu sa nevztahuje povinnost’ zverejnenia v zmysle zakona &. 211/2000 Z. z. o
slobodnom pristupe k informaciam v zneni neskorsich predpisov.

.......................................
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