
Smernica
Bezpeinostni politika

pre
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1. Vieobecn6ustanovenia,

2, Zodpovednosf za bezpednosf a ochranu,

3. Osobnd ridaje prevfdzkovatel'a,

4. Prostriedky informadnfch technol6gii,

5. Ziiveredn6ustanovenia
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1. V5eobecn6 ustanovenia

Smemica upraluje niektord pr6va a povinnosti v5etlcfch zamestnancov ako aj niektorjch

zmluvnjch pu.tniron v oblasti ochrany informadnich aktiv - hlavne spracrivanjch osobnjch

a inych;it1rych frlajov v informadnich syst6moch (d'alej len ,,IS"), d'alej ochrany a bezpednosti

majetku, inform6cii a d'al5ich hodn6t, ktord previdzkovatell vlastni'
Bezpeinostni politika lychddza z rt'sledkov Analfzy bezpeEnosti informainich aktiv v IS

a poiridenia riiik v Dokumentdcii bezpeEnostnych opatreni na ochranu osobnfch rldajov'

ttird rozSirule a dopiia tak, aby zodpovedali aj poZiadavkim Vly'nosu Ministerstva_ financii

Slovenskej republikyd. 5512014 Z. z' o Standardoch pre informadnd systdmy verejnej sprivy'

elanok 2
Z6kladn6 Pojmy a skutodnosti

osobn6 ridaie - sri ak6kollek inform6cie fikajirce sa identifikovanej alebo identifikovatetnej

ffii!-.i "."UXO'alej 
len ,dotknutri osoba"); identifikovatetn6 fizick6 osobaje osoba, ktoru moZno

identifriovaf piiamJ alebo nepriamo, najm?i odkazom na identifikator, ako je meno, identifikaind

dislo, lokalizain6 ridaje, online identifikritor, alebo odkazom na jeden di viacer€ prvky, ktor6. sti

Specifick6 pre fizickrl, fziologickri, geneticku, ment6lnu, ekonomickri, kultumu alebo socialnu

identitu tejto ryzickej osoby;
V oodmienkach previdzlovatel'a sri to: v3etky rldaje o $zicklich osob6ch, ktor6 s[

spracov6vand v IS prevddzkovatel'a.

cifliv6 (daie - sti obchodn€ irdaje, ridaje o ekonomickej a finandnej situacii prev6dzkovatel'a,

too*+o* u uS"*y dokumenty dkajrice sa riadenia jeho bezpeinosti a ochrany'
V podmienkach prevridzkovatel'a sri to: ridaje o pracovnfch rolich a pristupovfch

opr6vneniach pouZivatellov IS.

Poverenf osoba - kai:d^ fyzickl osoba, ktoru previidzkovatel' poveril spracovanim osobnich

,id"j"" 
"j"[" 

-.re, pridom vykonal zdznam o povereni v klorom dokladuje, Ze sridast'ou poverenia

1e oioznimenie poverenel osoby s Dokument6ciou bezpednostnich opatreni na ochranu osobnjch

rtda.lov prevadzkovatel'a a Bezpednostnou politikou prev6dzkovatel'a. Poveren6 osobaje prevzatim

po*t"niu zavitzan1 riadif sa iymito dok'mentami prevedzkovatelh ako aj prislu5nfmi pr6vnymi

predpismi. poveren6 osoba prich6dza pri vjkone svojej funkcie do styku s osobnlfmi ridajmi v rrimct

svojho pracovndho pomeru, Stdtnozamestnaneck6ho pomeru, sluZobn6ho pomeru, dlensk6ho

vzf;hu,;a zdklade poverenia, zvolenia alebo vymenovania, alebo v r6mci vfkonu verejnej funkcie

a ktor{ spractva oiobn6 rldaje v rozsahu a sp6sobom pri dodriani zd,sad spractivania osobnjch

ridajov v zmysle Nariadenia GDPR a Zhk. E. l8l20l8 Z.z.
V iodmienkach orev6dzkovatel'a sri to: okrem Statutara prev6dzkovatel'a najmli jeho

".-.rfir-.L 
pr" ,id-ty p*"Ad-kovatel'a sa poverend osoby definujri ako ,,poveren6 opr6vnen6

osobl', nakol'ko pt.u,idrkonut"l' v poverenl vymedzuje poverenej osobe okrem pr6v a

povinnosti aj spracovatel'sk6 opriivnenia'

Zpjpovedn'osob4_jefyzick6,alebopr6vnick6osobaurdeniprevadzkovatel 'omalebo
,pt".tr.&"*t"tb. r zmysle d1.37 GDPR, s postavenim podl'a i1.38 a rilohami podlh dl' 39 GDPR.

V podmienkaoh prev6dzkovatel'a:
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Ak prevAdzkovatel' dobrovol'ne alebo z ddvodov lymedzenfch v z6kone, urdil
zodpovednf osobu, ktor6 je uvedeni v Zdlznamoch o spracovatel'skych Einnostiach
prev6dzkovatel'a, potom o tomto:

- oboznrlrnil cestou tejto Bezpednostnej politiky o urdenf zodpovednej osoby v5ethjch svojich
zamestnancov, ktori sri poverenjmi osobami, tieZ ostatnd osoby podl'a potreby,

- zverejnil inform6ciu o urdeni zodpovednej osoby na svojom webovom sidle.
- nahlisil urdenri zodpovednri osobu dozomdmu org6nu - Urad na ochranu osobnly'ch ridajov.

Dotknutri osoba -je identifikovanri alebo identifikovatelhA frzick6 osoba, ktorej sa osobnd rldaje
fjkajri. Identifrkovatelhi Szick6 osoba je osoba, ktoru moZno identifikovat' priamo alebo
nepriamo, najmii odkazom na identifikitor, ako je meno, identifikadn6 dislo, lokalizadn6 fdaje,
online identifikritor, alebo odkazom na jeden di viacerd prvky, ktord sl Specifickd pre fizickti,
frziologickri, geneticku, ment6lnu, ekonomickri, kultumu alebo sociilnu identitu tejto ffzickej
osoby.
V podmienkach oreviidzkovatel'a sri to: osoby, ktorjch osobnd ridaje sa spracoviivajrl
v evidenci6ch jednotlivfch IS.

Srihlas dotknutei osobv - sihlasom dotknutej osoby je akjkol'vek v6Zny a slobodne dani,
konkr6tny, informovanf a jednomadnj prejav v6le dotknutej osoby vo forme vyhl6senia alebo
jednoznadndho potvrdzujriceho rikonu, ktorfm dotknuti osoba vyjadruje stihlas so spracrivanim
svojich osobnjch ridajov.
V oodmienkach orevridzkovatel'a: Pri plneni iloh prevddzkovatel'a sa srihlas dotknutej osoby
pri spractvani ridajov dotknutfch os6b nevyiaduje ak previidzkovatel' vykon6va sprac0vanie
osobnfch ridajov v IS na z6klade indho pr6vneho ztikladu.

Soracrlvanie osobnfch rldaiov - lykondvanie oper6cii alebo sfboru oper6cii s osobnimi tdajmi,
najmii ich ziskavanie, zhromaZd'ovanie, Sirenie, zaznamen6vanie, usporadrivanie, prepractvanie
alebo zmena, vyhlhd6vanie, prehliadanie, preskupovanie, kombinovanie, premiestiovanie,
lyuiivanie, uchovdvanie, blokovanie, likvidicia, ich cezhranidnj prenos, poskytovanie,
spristupiovanie alebo zverejiovanie.
V oodmienkach prev6dzkovatel'a: spracfvanie vykondvajri poverend opr6vnen6 osoby -

pouZivatelia IS podlia svojej pracovnej n6plne (role) a svojich pristupovjch opr6vneni.

Snristupfiovanie osobnfch ridaiov - spristupfiovanim osobnly'ch rldajov omii'rnenie osobirich
ridajov alebo umoZnenie pristupu k nim prijemcovi, ktorj ich d'alej nespracriva.
V oodmienkach prev6dzkovateta: sa ridaje spristupfiujri opr6vnenjm subjektom za ridelom
kontroly.

Poskvtovanie osobnfch idaiov - poskytovanim osobn;y'ch ridajov
ridajov opr6vnenjm prijimatel'om, ktori ich d'alej spracrivajri.
V podmienkach orev6dzkovatella: napr. Dafiovj frad, Soci6lna
poist'ovne, a pod.

odovzd6vanie osobnjch

poist'ovfia, zdravotn6

Likvid{cia osobnfch ridaiov - zru5enie osobnjch ridajov rozloZen{m, vymazanim alebo

$zickfm znidenim hmot4jch nosidov tak, aby sa z nich osobn6 {tdaje nedali reprodukovat'.
V podmienkach previidzkovatel'a: sa na likvid6ciu listin a $zichj'ch nosidov lidajov vluZiva
skartovad.

Zvereiiovanie osobnfch rirdaiov - publikovanie, uverejnenie alebo lystavenie osobnjch {tdajov
na verejnosti prostrednictvom masovokomunikadnich prostriedkov, verejne pristupnich



poditadowch sieti, verejnim vykonanim alebo vystavenim diela, verejnim lyhlasenim' uvedenim

vo vereino- zozrame, v iegistri alebo v oper6te, ich umiestnenim na riradnej tabuli alebo na inom

verejna pristupnom mieste.
V p6dmienkach orevadzkovatet'a: sa podl'a potreby a na zriklade srihlasu dotknutfch os6b

r."*jfirjrl 
"rdt""rt"" 

6lne ziznamy z r6znych kultrlrno-spolodenshjch podujati a inych aktivit na

intemetovej str6nke previdzkovatel'a.

iliel snracrlvania osobnfch ridaiov - tdel spractvania osobnfch ridajov vopred urduje
prev6dzkovatel' v srivislosti s plnenim svojich tiloh.

Informainf svst6m - v ktorom sa na vopred lymedzenf alebo ustanoveni lidel systematicky

.p*"lr" 
"1"b" 

-a .pracrivaf alo.ikol'vek usporiadanj sribor osobnlich ridajov pristupnich podfa

urdenjch kitdrii bez ohl'adu na to, di ide o informadnli systdm centralizovanj, decentralizovani

alebo distribuovanj na funkdnom alebo geografickom z6klade; informadnim systdmom sa na tdely

tejto smemice rozumie aj sribor osobnjch ridajov, ktor6 sri spracilvan6 alebo pripraven€ na

spracrlvanie diastodne automatizovanjmi alebo inimi ako automatizovanjmi prostriedkami

spracrivania.
V Oodmienkach prevadzkovateta: j e na zitklade urdenich ridelov, rozsahu spracovanich

"r"b"t 
h ,id"j." 

" 
p.6rneho zakladu spracfvania osobnfch ridajov (osobitn' z6kony)

prev6izkovatetom vymedzenj zoznam informadnfch systdmov (IS)'. ktor6 m6Ze

prevridzkovatel' menit' podta zmien v plneni svojich povinnosti, alebo zmien v rideloch.

b spracrivani osobnfcli ridajov v jednotlivych ts a podl'a j ednotlivych idelov spractivania

vedie prev6dzkov atel zir;namy o spracovatel'skfch dinnostiach.

z{znam o spracovatePskfch iinnostiach prevddzkovatePa / zistupcu Drevfdzkovatel'a
Tento ziiznam musi obsahovaf najmenej tieto idaje:

Prev{dzkovatel' / zristupca prevddzkovatel'a
a) identifikadn6 ridaje a kontaktnd tdaje prevadzkovatel'a, spolodndho prev6dzkovatel'a,

zestupcu prev6dzkovatel'a, ak bol poverenj, a zodpovednej osoby,
b) ridel spracfvania osobnjch fdajov,
c) opis kateg6rii dotknutfch osdb a kateg6rii osobnich ridajov'
d) kateg6rie prljemcov vriitane prljemcu v tretej krajine alebo medzinarodnej organizacii,

ej oznadenie tretej kajiny alebo medzin6rodnej organizacie, ak prevadzkovatell zamista

prenos osobnfch ,iaujoln do tretej krajiny alebo medzindrodnej organiz6cii a dokumentricju

o primeranjcir zrirukich, ak previdzkovatel' zami5l'a prenos podl'a $ 5lods'la 2, Z k' E'18

D0182.2.
f) predpokladan6 lehoty na vymazanie r6znych kateg6ril osobnich fdajov,
g)'v3eobecnf opis techniclcjch a organizadnfch bezpednostnjch opatreni podta $ 39ods.1.

Zit<. E.l8 /2018 Z.z.

Sprostredkovatel'
af identifikadnd ridaje a kontaktn6 ridaje sprostredkovatelia a prev6dzkovatella v mene klordho

sprostredkovatel' kon6, zristupcu previdzkovateta alebo sprostredkovatel'a, ak bol povereni,

a zodpovednoj osoby,
b) kateg6rie spracrivania osobnich ridajgv vykon6van6ho v mene kazddho prevridzkovatel'a, .
cj omidenie 

-tretej 
krajipy alebo medzin6rodnej organizricie, ak prev6dzkovatel' zamfSl'a- 

prenos osobnjch rldajov do tretej krajiny alebo medzin6rodnej organizricii, a dokument6ciu

o primeranjch z6ruk6ch, ak previdzkovatel' zamiSla prenos podlh $ 5lods'la r'

d) vleobecnj opis technickych a organizadnjch bezpednostnich opatreni podl'a $ 39ods-'1-' . -
V podmienkacli prevddzkovatel'a: prevridzkovatel' vedie zf,znarny o spracovatel'sklfch
dinnostiach pre vletky ridely spracrivania osobnfch ridajov a vSetky informadnd syst6my,
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zoradend podrainformadnfch systdmov. Tieto zriznamy sa vedri erektronicky aj listinne, pridom
v listinnej podobe sri priloZen6 k Dokument6cii bezpeinostnjch opatreni a k tejto ,.".i"i.

4!!r,"r 
- sri v5etky hmotnd i nehmotnd hodnoty, ktord previdzkovater vlastni, alebo vluziva a

sltZia najmd na plneniejeho povinnostf.
Medzi 

.hmotnd aktlva patria 
_''ajm6 administrativne priestory, poditace, poditadovri siet',

komunikadn6 zariadenia a d'aliie hmotnd predmety vo viastnictve piev6dzkovatela
Medzi nehmotnd aktiva patria. pracovnd po.tupy, know-how, ridaje o zamestnancoch,
ekonomickd a finandnd ridaje, majetkov6 p.iva a d'alii nehmotnf majetok. Medzi *f*i;;
tieZ osoby, ktor6 sri v zamestnaneckom, obchodnom a majetkovom vzt'ahu kprevddzkovatetovi.
Ylqdmienkaph prevridzkovatel'a sri to naima: vsetky hmotn6 aj nehmotn6 kt'udovd
kompon€nty^infonlldnfch syst6mov .o ,p*.riu.-y.l riaajmi, bez ktonich by nebol" ;;";
qreyadzfu IS spustit' a d'alej plynulo realizovat'. sri to napiikrad: hardware (pracovnd stanica,
tladiareri, switch, router, pamlfovC mddia, zitloin€ zdroie ...att).
software: (instaladnd mddia k SW os. aplikadn6mu, antivlrusovdmu, z6lohovaciemu. atd..),
instaladn6 kl'ude, SW licencie-, r6zne opr6vnenia a podobne. Aktivami sri aj jeinotlivi
pracovnici previidzkovatella a ich know-how, teda vzdeianie, schopnosti a zrudnoJtijpotrebnd
pre spr6vnu a bezprobldmovri prevridzku IS.
Dalej sri to informain6 aktiva;

- osobn6 ridaje, uchovrivand a spracov6van6 v IS, v zmysle zachovania ich d6leiirjch
atribritov ako je spr6vnost', aktu6lnos( integrita, autenticita a d6vernost',- schopnost' poskytovat' bez zbytodndho odkladu a v nrileZitej kvalite a piesnosti sluZby
nevyhnutn6 pre plnenie svojich riloh a riloh organizadnjch jidnotiek v j"; pO.oU*.ti'- schopnost' poskytovaf vybrand osobn6 idaje v 

-nalizitej 
n"rrt.i 

-r"n"ar""Jr,
neporu5enost', autenticita) vybranfm extemlim subjektom, iredov5etkjm urdenfr
org6nom verejnej spr:ivy.

Hrpzbv - sr1 vpllvy okolia, injch os6b, zariadeni a prostriedkov, ktor6 rimyselne alebo
nefmyselne vplfvajrl na aktiva tak, ze ich prev6dzkovatel' nem6ze v),'zivai' alebo inak
ohrozujri opriivnend z6ujmy previidzkovatelia.
Katakig hrozieb podl,a IS027005 uviidza hrozbv:

fzickd poSkodenie
prfrodnd udalosti
strata ddleZitfch sluZieb

- naru5enie sp6soben6 Ziarenim
- komprcmitiicia informdcii
- technickd zlyhanie
- nepovolend aktivity
- kompromit6cia funkcii

V podmienkach orev6dzkovatel'a sri to hlavne hrozby:
- moZnost' riniku a zneuiitia osobnfch ridajov nach6dzajrlcich sa v IS

(IS027005: kompromit6cia informricii),
- moZnost' neoprdvnenej manipuLicie s osobnlimi ridajmi v IS

(IS027005: nepovolen€ aktivity)
- nendvratn6 zniienie alebo po5kodenie osobnfch ridajov v IS

(ISO27005: fyzickd poSkodenie, prirodnd udalosti, technickd zlyhanie),
- cielen6 imyseln6 zmeny' alebo vnri5anie nepravfch, neautentickfch ridajov do IS.

(ISO27005: nepovolen6 aktivity)
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Bezpeinostn6 opatrenia - sri dinnosti, nariadenia a postupy, ktori vykon6va previidzkovatet

;;.hr*" .ktru*d hrozbami. Rozli5ujri sa na proaktivne (realizovan6 preventivne pred

mozntir uskutodnenim hrozby s cierom znemoznif hrozbe na aktiva p6sobit' - napr.

antivirusovd opatrenia) a reaktivne (realizovan6 ako reakcia na uZ uskutodnenf hrozbu s cielom

zamedzif p6s;beniu hiozby a eliminovat' d6sledkyjej p6sobenia - teda uviesf aktiva do staw

pred zadatim posobenia hrozby).
V podmienkach prevridzkovatel'a: Previidzkovatel' m6 svoje technickd a otganizadnd

beipednostn6 opatrenia popisane v Dokumenticii bezpednostnych opatreni'

Beznelnostnf incident -je tak6 p6sobenie hrozby na aktivum, pri klorom prevadzkovatel'ovi

na aktive vzniki Skoda.
V nodmienkaoh prev6dzkovatella mri bezoeEnostn6 incidentv naimti tieto dopadvl

- poruSenie povinnosti stanovenich nariadenlm 8,.20161679 EP a Rady EU a ziikonom

t'. fttZOtS Z. z. o ochrane osobnych ridajov a moZn6 sivisiace sankcie,
- poruSenie pn{v dotknutfoh os6b pri nezakonnom spracfvani ich osobnjch ridajov, alebo

pri nedosiato6nej ochrane ich osobnfch ridajov v zmysle naru5enia ich osobnej

integrrty, d6stojnosti, dobrdho mena a podobne, ktordho d6sledkom mOZu byf nielen

sanlicie reguladn€ho org6nu, ale aj sridne spory s dotknutymi osobami,
- moZnosf qfskytu riLrnyselnich aktivit zameranich k zneuZitiu osobnich tidajov,
- v pripade sridasn6ho poskodenia alebo znidenia zfilolnlch k6pi{ pr6cna rekonStrukoia

ridajov (so zvj5enou pravdepodobnosfou chjb)'
- v pripade poSkodenia, zlyhania, alebo odcudzenia \dpodtovej teohniky omeskanie

spracovania osobnych ridajov a nadvfzujricich dinnosti,
- narusenie pr6ce pracoviska, v pripade niektorych aplik6cii pr6cna rekonstrukcia fdajov

(nedostatodn6, resp. Ziadne fdaje v listinnej forme)'
- obmedzenie schopnosti pracoviska vdas plnif svoje ilohy.

Riziko - Riziko je odhadom pravdepodobnosti mozniho posobenia konkdtnej hrozby na

t *tretn. alilivum vo vzfahu k predpokladandmu dopadu na akl{vum. Posudzuje sa vel'kosl'

rizika pre kazdri identifikovanrl hrozbu a kaZdj IS samostatne s nrislednim zhmutim

a i dentifikovan{m najviid5lch rizik.

V podmienkach previdzkovatelh: prev6dzkovatef m6 vykonan6 posridenie tlrovne rizik

*pt""ilu" j"d*tttty"tt hrozieb spracovand v Dokumenlicii bezpednostnich opatrenl v dasti

Anall2a bezpednosti infomadnich aktiv v IS a posridenie rizik.

Prevddzkow z{znam - je zinnam o chode a dinnosti teohnickdho prostriedku, organizadnej

sridasti a pod., a to najmii ak srl tieto povaZovand za aktiva.
V podmienkach prev6dzkovatella: sa prev6dzkov6 zirznamy realizujri formou evidenoie do

prev6dzkov6ho dennika.
hxterni orsaniz{cia - pr6vnick6, alebo fyzicka osoba - extemly' Specialista vstupujlica do

t"f""""d"6h" ryrt6t* za ridelom jeho ridrZby alebo obnovy na zaklade zmluvn6ho vzt'ahu.

v podmienkach orev6dzkovateta: tieto extem6 organizacie vstupujrl podl'a potreby

prevadzkovatelh ana zmluvnom ziiklade obsahujricom naleZitosti podla cl'28 nariadenia

bOpR Oo IS za ridelom rldrZby a opr6v aktiv - kl'udouich komponentov IS. Extem6

organiz6cie sr1 zaevidovan6 v zozname sprostredkovatel'ov.
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. Z6sady sprac(vania osobnfch ridajov

Z4sada zikonnosti - osobnd ridaje mozno spractvaf len zikonnlfm sp6sobom a tak, aby nedoslok poruSeniu zikladnjch pr6v dotknutej osoby.

Zris?da. obmedzenia riieru - osobnd ridaje sa m6zu ziskavat' len na konkr6tne urdenf, vr-islovne
:y:1"1y i,:$lrienJ 

rldel 
.a nesTi y.d'a.l9j gnrac(vat, sp6sobom, kto.j nie je ztueitei,nyi tyrntoucelom. Lrarsle spracfvanie osobnjch ridajov na rider archivricie, na vedecklf.riier, na tdelhistorickiho vjskumu alebo na statisticlcj rlder, at;e v srirade s osobitnjm predpisom a ak sridodrZan€ primerand z6ruky ochrany pr6v dotknutej oioby podlh $78ods.s;26[.d. ] stzott z.i. 

"nepovaLtje za nezluditelhd s p6vodnfm ridelom.

Z4sada qriniJnali?dcie osobnf.ch ridaiov - spracrivani osobni ridaje musia byf primerand,
relevantn6 a obmedzend na nevyhnutn)t rozsah dan), tdelom, na ktoFi sispracrivajri.

4s+da-gpr4lvnosti 
- spracrivand osobnd ridaje musia byt' spr6vne a podlh potreby aktualizovand

Musia sa prijaf primerand a ridinnd opatrenia na zabezpeeenie toho, auy sa o"ouni ria"j;;k;.t.;
nespnivne z hl'adiska tdelov, na ktor6 sa spracrivajf, bez zbyodndht odkladu vy.;ii;;;;
opravili.

Zrisq4.a. mjlim,aliziicie uchov{yanie - osobni ridaje musia byf uchovivand vo forme, ktordumoZfi,je_ identifik6riu dotknutej.osoby najnesk6r dovtedy, kjm je to potr"ue na rir"! na trtory saosobn6_ ridaje spracrivajt, osobnd ridaje sa m6Zu uchov6vat' artii", u[ .u .uj,i ,pru",ivut .,"ytuen.
na. fdel archiviicie, na vedech-y' [tel,. na ridel historickdho r,,.fskumu alebo ia siatrsticrcy rreer naz6klade osobitndho predpisu a ak sri dodriand primerand zlruky ochrany prnv dotknuLj osobjpodlh g 78ods.8.

Zrisada. integritv a d6vernostj 
: 9:o!id ridaje musia byf spracrivan6 sp6sobom, ktorjprostrednictvom primeranjch rechniclo-ich a organizadnjch opatreni zaruduje p.i-.."n.i

bezpednost' osobnfch ridajov vr6tane. ochrany pred ieoprivnenjm sprac{rvanim oro6nlr"f, ,iaujou,nez6konnfm spracrivanim osobnjch ridajov, n6hodnou stratou osobnjch ridajov, W;;;;osobnjch ridajov alebo po5kodenim osobnfch ridajov.
Z:isa4a zqdnovednosti - prevddzkovatel'je zodpovednj za dodrziavanie zrrkladnjch zrisad
spracfvania_osobnlfch ridajov, za srilad spracrivania osotnjch ridajov so ziisadami spru",inLiu
osobnfch ridajov aje povinni tento_ sulad so zrisadami spracrivania osobnjch ridajov napoZiadanie dozomdmu orginu preuk6zat'.

Zikqnnqst srracriyania - spracrivanie osobnlch ridajov je z6konn6, ak sa lykon6va na z6krade
aspoijedn6ho z tjchto pr6vnych zdkladov:

a) dotknut6 osoba vyjadrila srihlas so spracfivanim svojich osobnjch ridajov aspofi najeden
konkitny ridel,

b) spracrivanie osobnjch ridajovje nevyhnutni naprnenie zmluly, ktorej zmluvnou stranou je
dotknut6.osoba, alebo na vykonanie opatrenia pied uzatvo."rrim onlily na zriklade ziadJsii
dotknutej osoby,

c) spracfvanie osobnfch ridajovje nelyhnutnd podl'a osobitndho predpisu alebo medzinrirodnej
zmluvy, ktorou je Slovenski republika viazan6,

d) spracivanie osobnjch ridajovje nevyhlutnd na ochranu zivota, zdravia alebo maietku
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dotknutej osoby alebo inej fyzickej osoby'

e) sprabrivanie osobnjch ridajov je nevyhnutnd na splnenie trlohy realizovanej vo verejnom' 
ziujme alebo pri vfkone verejnej moci zverenej prev6dzkovatel'ovi,

f) spracrivanie osobnfch ridajovje netyhnutne na ridel opr6vnenjch zaujmov prevridzkovatel'a_- 
aiebo tretej strany okem 

-prlpadov, 
ked nad tjmito ziujmami prevaZujrt ziujmy alebo pr6va

dotknutej osoty vyZaaujrice si ochranu osobnich ridajov, najmii ak je dotknutou osobou diefa'
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2. Zodpovednost' za bezpeinost, a ochranu

Gliinok 4
Bezpednostnf spr6vca

Za organizficiubezpednosti a ochrany v5ethjch aktiv prev6dzkovatel,a je zodpovednly'
Bezpeinostnf sprivca, (d'alej tieZ ,,eS.) tioreho ur& previdzkovatel,.

BezoeEnostnf snrivca zodnovedi za:

- bezpednrl, plynuhi a spol,ahliW prev6dzku IS z pohl,adu informadnej bezpednosti.

- pridelenie aktiv do sprily spriivcom aktiv _ vybranjm zamestnancom, ktorf potomzodpovedajri za ich ochranu a bezpednost'. O pridelenf akiiv je povinnli viesf si inveit6r, vktorom je vymedzenly' ridel pouZivania aktiva.

- Prehodnotenie odhadov rizik lykon6va najmenej jedenkr6t za rok v sporuprdci s urdenouZodpovednou osobou.

- proces ziskavania osobnfch a citliwch ridajov, ich poskyovanie, spristupriovanie, pripadne
zverejiovanie,

- posridenie pred zadatim spracfvania osobnjch a citri'jch ridajov v informadnom syst6me, diich spractvanim nevznik6 nebezpedenstvo naru5enia pi6v a slob6d dotknutjch os6b,

- zist'ovanie naruienia pr6v a s1ob6d dotknutjch os6b pred zadatim spracrivania alebo porusenia
zdkonnjch ustanovenl v priebehu spracfvania osobnich ridajov,

- posudzovanie, di osobnd ridaje svojim obsahom a rozsahom zodpovedajri ridelu spracrivani4
resp., Ci sri s danfm ridelom zluditelhd,

- zabezpeEovanie altu6lnosti spracrivanjch osobnfch ridajov a za ich likvid6ciu (ak bol splnenj
tdel spracrivania alebo sa nedajri opravit' alebo doplnit' tak, aby boli sp.aun" u uktu6ln.i, 

'

- rozhodnutia, di danljm spracrivanim m6ze b1t'poverenf sprostredkovatel,, akje z6ujem na tom,aby spracrivanie lykonival,

- preverenie, di moZno lykoniivat' cezhranidnj tok osobnlich ridajov, ak sa poZaduje,

- zabezpedenie a organizdciu skoleni zamestnancov ohl'adom informadnej bezpednosti
v spolupr6ci s urdenou Zodpovednou osobou.

- lykondvanie kontrolnej dinnosti na z6klade plinu kontrolnej dinnosti, ktori qpracuje apredlozi Statuterovi prev6dzkovatel'a na schvdlenie, V pl6ne uvedie pre tJari ptrinovanri
kontrolu predmet kontroly, kontrorovanj IS a obdobie, kedy sa m6 kontrola lykonat. prrin
kontrol BS spractva na obdobie jedndho kalendrimeho roka.
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Aktiva prevddzkovatelh sa na ridely ,.r,"t:t"lH ;[1i"ao nasledujricich skupin:
- aktiva s vysokou ochranou - sri to tie aktlva, ktorich poskodenie alebo strata by ohtozila zhtjmy
prev6dzkovatelh v plnom rozsahu,

- aktiva so zrn-iSenou ochranou - sri tie aktiva, ktorjch po5kodenie alebo strata by diastodne
ohrozili zriujmy previidzkovatel'a,

- aktiva oblyklej ochrany - sf to aktiva, ktorfch individu6lne po5kodenie alebo strata sp6sobia
lhhko odstr6nitelhri Skodu alebo neohrozia z6ujmy prev6dzkovatelh.

Zaradenie predmetu alebo skutodnosti medzi aktiva vykoniiva BS.
Zamestnanci pouZivajrici aktivum so zqy'Senou a vysokou ochranou sti povinni ozniimit spr6vcovi
tohto aktiva akrikol'vek skutodnosf, o ktorej sa domnievajri, Ze by mohla b1d hrozbou pre dan€
aktilum.
Za ochranu a spr6vu aktiv obvyklej ochrany st zodpovedni zamestnanci, ktori za tieto aktiva
prevzali hmotnt zodpovednosf alebo im boli zverend do pouZivania.

Aktivum sa m6ze pouZivat' len na ten ridel, ktoni je deklarovanf v inventari akt(v. In6 dodasnd
pouZitie je moZn6 len so stihlasom BS.

Bezpednostnf spnivca pravidelne, najmenej jedenkr6t za rok, zvol6va poradu Sprivcov aktiv.

dlinok 6
Kontroln6 dinnost'

Ulohou kontrolnej dinnosti je zist'ovanie stalu bezpednosti a ochrany informadnfch technol6gii'
stavu pripravenosti a ridinnosti opatreni a v,.fkon dozoru nad plnenim tejto smemice

V oodmienkach prevfdzkovatel'a kontrolnri dinnost' v]'kon6va Bezoednostnj sor6vca (BSI

nasledovne:

- kaZdj pracovnik - poverend opr6vnen6 osoba - pouZivatel IS je povinnj poskl'tnrit' BS v5etky
inform6cie o klor6 pri vfkone prehliadky, alebo kontroly Ziada a sir vo vzfahu k predmetu
prehliadky alebo kontroly,

- prehliadkou, ktoru BS vykon6va popri vjkone svojich oblykljch pracovnly'ch povinnosti a vedie
o jej zisteniach z6znam v previdzkovom dennlku,

- kontrolou podl'a schvilendho pl6nu kontrol, resp. nenapldnovanou kontrolou, ktorfch ciel'om je
preverif dodrZiavanie tejto smemice u konkrdtneho pracovnika - oprdvnenej osoby - pouZ(vatel'a
IS, alebo viacerjch tahjchto osdb. O kontrole Bezpednostn;y' sprivca vykon6 z6mam, v ktorom
uvedie predmet kontroly, ddtum a Cas, kedy bola kontrola vykonan6, kto kontrolu lykonal a
zisten6 skutodnosti; ak sa kontrolou zisti pom5enie tejto smernice, vieobecne zAvhznlch
predpisov, alebo injch intemjch nariadeni prev6dzkovatel'a, predloZi BS spr6vu o kontrole
Statutlirovi prevadzkovate l'a.
Spr6va o vjsledkoch kontroly musi obsahovat':
a) chronologickf opis priebehu kontrolnej dinnosti,
b) zoznam zistenjch nedostatkov,
c) odporudand opatrenia.
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- 
f"l[1t":1,,i:p:v.erele opr6vnenii osoba.- pouZivatel'IS je povinnj poskyrnrit' BS v3etkyInromnacte o ktore pri vjkone prehliadky, alebo kontroly Ziada a srl uo uAlhu k predmetuprehliadky alebo kontroly.

- BS m6 pr6vo obozndmit sa s r"-isledkami inlich kontrol s inlfm predmetom kontroly a ak v ichqy'sledkoch a z6veroch sri skutodnosti, ktord iignalizujri alebo iniormujri o nu.us"ni i."p.inortia ochrany osobnich fdajov, je BS povinnj uvidend inform6cie okamlite presetrit' formou nimsamostatne lTkonanej kontroly.

- BS statu[irovi prev6dzkovatelb pod6 lx rodne srihmnri sprdvu o kontrornej dinnosti, v ktorejuvedie prehlhd v5etlcjch vykonanfch kontrol a zistenjch nedostatkov.

Cl6nok 7
Bezpednostn6 incidenty

- detekcia incidentov je sribor dinnosti a opatreni, vedrici k vdasndmu zisteniu bezpeinostniho
incidentu, resp. k vdasnimu zisteniu, ze hrozba p6sobi na niektord aktivum pr"uaarto"ut"r u,

- detekcia sa vykon6va nasledovnlhn sp6sobmi:
a) automatizovanfmi technicklmi prostriedkami - sri to napr. prostriedky hldsiace vjskltpoiiaru, senzory zist'ujrice pohyb a pod.,
b) automaticklmi informaticro./mi (programovjmi) prostriedkami - sri to specializovand
. 

programy, ktord vyhodnocujri prev6dzkov6 z6znamy, indikujri potenciainy inciaent,
c) sristavnou dinnost'ou zamestnancov-primeran6 ostraZitost' zamestnancov, najmri spr6vcov

IT a spr6vcov aktiv ako aj BS a vfkon kontrolnej dinnosti,

- ak vystupy z automatizovanjch prostriedkov umohr.oji' zlznamtlichto vfstupov, manipuluje
sa s nimi ako s previidzkovlmi zianamami,

- pri zisteni ilcidentu musi byf o. tomto informovanj BS, Spr6vca IT a vsetci spr6vcovia
dotknutych aktiv. Na zriklade povahy bezpednostn€ho incidentu a zasiahnutly'ch aktiv rozhodne
BS o zmene bezpednostndho reZimu v zmysle ikinku g tejto smemice.

Maxim6lna pripustnriL doba vfpadku rs pri zmene bezpeinostn6ho reiimu je 4g hodin.

- o kaZdom bezpednostnom incidente musi b1d spracovanlf z6znam. Z|znam spracriva BS.
KaZdd opr6vnenri osobaje povinnri poskltnut' nS v5etky podklady a r:Aa;e, lto.e potreffi
pre spracovanie ziiznamu o bezpednostnom incidente,

- zdznam o bezpednostnom incidente musi obsahovat':
a) d6tum a das, kedy incident bol zisteni, kedy skondil, a akje to moZnd, zistit' aj kedy incident

zaEal,
b) opis sp6sobu, ako bol incident zisten! - uvedie sa najmii meno zamestnanca, ktorf incident

ohl6sil,
c) d6tum a das, kedy bol zmenenj bezpednostny reZim,
d) chronologickj opis priebehu incidentu, opis hrozieb, klord p6sobili a sp6sob, akim sa rearizovali,
e) zoznam dotknu$ch aktiv, doklad o ikod6ch a predpokladani doba zotavenia"
f) porovnanie s.rizikovou ana$zou v Dokumentiicii bezpednostnlich opatreni _ posridenie, di

bolo moZnd incident odakevat', di boli spr6vne odhadnutd rirovne rizik a dopady,
g) opis prija!y'ch opatreni - doklad, kedy a kjm boli prijatd, doklad o ich tdinnosti a trvani.
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h) n6vrh na prijatie opatreni pre zamedzenie recidfuy bezpednostndho incidentu' odhad
' 
p."ua"poioUnosti iecidivy, zamam o fprave anaijzy rizik v Dokumentecii bezpednostnich

opatt"ni, ak taktto ilpralu bolo potrebn6 vykonaf,

i)zoznamopahenianariadeni,ktor6boliporu5en6amohlisp6sobit'Zeincidentnastal,zoznam
os6b ktor6 tieto nariadenia poruiili'

- ak nastal bezpednostnj incident vedomou alebo nevedomou dinnosfou opravnenej osoby, bude

.*t"ionou*a podl'a,prislu5nich ustanoveni Z6konnika pr6ce a Pracovn€ho poriadku'

elanok 8
Bezpednostn6 reZimY

BezpednostnfreZimjestavorganizic iedinnost iprev6dzkovatel ,aalebojej6ast i ,ktor i
zodpovedi akturilnemu ohrozeniu jeho aktiv'

Stupei a rozsah bezpednostndho reZimu urduje BS alebo Spr6vca IT na z6klade poznania

aktudlneho stavu bezpednosti a rirovne ohrozenia aktiv prev6dzkovatel'a'

Rozozn6vairi sa nasledovn6 reZimv:

1. norm6lny - normdlny stav beZn6ho chodu prev6dzkovatel'a' kedy nie je bezprostredne

ohrozend Ziadne aktilum,

2.ohrozenie - dinnost' previidzkovatel'a nie je nidim zmenenh alebo ovplyvnenri' ale rirovei

ohrozenia niektor6ho aktiva je zvjteni (zvj5end je pravdepodobnost' tealiz cie

niekorej hrozby). do vlZaduje monitoiovanie tohto stavu a prijatie d'alsjch 
P-i:afi]/:)'c'h

opatreni .opatreniasapri j lmaj l inaz6k|adeaktur i lnehopoznaniastavuhrozleb,KtoryJe
inOitovany naima anallzou obsahu previdzkovfch z6znamov alebo viskl4om bezpednostnich

incidentov, ktor6 sice bezprostredne nevlzadovali zmenu bezpednostn6ho reZimu, ale dosledky

incidentu mohli sp6sobifzvj5enie praviepodobnosti vfsky'tu a rcaliz1cie niektorej z hrozieb'

io pri:atf oputr.ni ,u odhadne ich rtCinnoif, zno\u sa posridi frovei rizika a rozhodne sa o

priiati"o'atsict opatreni, alebo o prechode do reZimu ,,norm6lny". Ak sa zisti, z1-aj ynlllt

iri.;uty* oput .niam doilo k realiz6cii hrozby a doch6dza k poikodzovaniu alebo nideniu aktiv

previidzkovatel'a, vyhl6si sa reZim,,kriza",

3. kriza - dinnosf prevridzkovatel'aje zmenen6 n6sledkom ridinku niektorich hrozieb na aktiva

prev6dzkovatefa. VyZaduje sa prilatie ridinnich reaktiv:ych.op?qeli "",:q:.lt.e.ll: li:,'-l:
minimalizriciu sk6d. Tento rezim sa vyhlasuje, ak bol zistenf vyskyt realizuJuceJ sa nteK[orej

hrozby na aspofijedno IT aktivum (server ale6o informadnf systdm), na ktorom sa spracov6vajt

osobnd alebo 
"itline 

,idu;". Pod pojmorn realizujrica sa hrozba, sa rozumie tahj stav, kedy.je

aktirum hrozbou poskodzovand alebo niden6, do m6 za n6sledok znefunkdnenie aktiva alebo

ohrozenie ziiujmov prevAdzkovatel'a. PoSas tohto reZimu je moZn6 .odpojit' -dast'
p."uaArt"*t"1" alebo oel6ho previidzkovatel'a od intemetu, nariadif vypnutie poditadov a

serv.erov alebo ich odpojenie od po6itadovej siete' Po odvriiteni hrozby sa prechiidza do reZimu

,,zotavenie".

4. zotavenie - Specidlny reZim po ,,krizovom" reZime, kedy doch6dza ku- konsolidricii

dinnosti prev6dzkovatel'a, rekonStrukcii a nrihrade poSkodenych aktiv. NawhuF sa vedeniu

p"-t"p pri odstraiovani s16d. postup musi obsahovaf stanovenie priorit, dasovri postupnost',



technickri. Specifik6ciu opatrenf na odstriinenie sk6d a odhad ekonomickej n6rodnosti. BS v
::^",',:T:li-::_S. l:6v_1o1 IT je povinny d6kladne vysetrit' ddvody pridiny, a teda predo do5lo k
::*",1.1:1j".",.'"*ilT:lu.:f *:hddoreZimu,,nor-ar"f ;;""1"'z, j-"ii;iiiiil;]ril;;
:*_q1"l1 :\91 a.ak je moZn6 povazovat' stav prevridzkovat"d t;;"ik; ;;;il;"il;;
hl adiska za konsolidovanj,

o zmene Bezpednostneho reZimu musia byt' ihned' vrozumeni vsetci zamestnanci a osobyzodpovedn6 za vjkon ochrany prevddzkovitel,a.

Gliinok 9
Ozn6menie poru5enia ochrany osobnych 0dajov

kontroln6mu organu (do 72 hodin) 
-

Ak dollo pri rzniku bezpeinostn6ho incidentu k poru5eniu ochrany osobnfch ridajovriradu, potom:
a) Previdzkovatel'je povinnj toto porusenie oznrimit' 0radu na ochranu osobnjch ridajov SRdo 72 hodin po tom, ako sa oiom dozvedel. To neplati, ak nie je pravdepodoine, Zep,oruSenie ochrany osobnych ridajov povedie k iziku pre pr6va fyzickej osoby.

V rovn-akcj lehote musi poru5eqie ozn:imit'svojej uiiene; ZoapoveAnel osobe, aby bolana mozn6 nislednd konanie s uradom na ochranu osobnfcb ridajov 
- 

sn ini'o"rir"tn"pripravend a mohla pos$tnrlt'v konani svoju sriiinnosf.

b) Ak prev.idzkovatel nesplni oznamovaciu povinnost' podl'a odseku a), musi zmelkanie lehoty
ZOoVOdnlf.

o) Sprostredkovatel' je povinnj_ oznimit prev'dzkovatel'ovi poru.enie ochrany osobnfch
fdajov bez zbytodndho odkladu potom, ako sa o iom dozvedel.

d) Oznrimenie podlh odseku a) musi obsahovat' naimii:
- opis povahy poruSenia ochrany osobnjch ridajov vrdtane, akje to moZnd, kateg6rif

a _pribliin6ho podtu dotknutjch os6b, ktorjch sa poruSenie tyka, a fategOrii apribliZndho poitu dotknutfch zriznamov o osobnych ridaloch,
- kontaktnd ridaje zodpovednej osoby alebo indho kontarin6ho miesta, kde mozno zlskad

vlac InlorTnacli.
- opis pravdepodobnjch n6sledkov / dopadov poruSenia ochrany osobnfch 0dajov,- opis opatreni p'jabjch arebo navrhovanjch prevridzkovatefom na 

-nripravu 
poruSenia

ochyny 
_ osgbnjch ridajov vriitane oiatrenf na zmiernenie j"d &;;idt;;nepriaznivych d6sledkov / dopadov, akje to potrebn6.

e) Prev6dzkovatellje povinnj poskytnrit' informicie podl'a odseku d) v rozsahu, v akom s[ mu
zndye,u, dase ozndmenia podl'a odseku a). Ak vdase oznrimenia podl'a oiseku ur ni" rJ
prev6dzkovatel'ovi zn6me vsetky informiicie podlh odseku d), poskytne icrr u"z oiuaoie
potom, do sa o nich dozvie.

f) Previdzkovatel'je povinny zdokumentovat' kaZdf pripad porusenia ochrany osobnjch ridajov
podl'a odseku a) vr6tane skutodnostf spojenjch s porulenim ochrany osobnlich ridajov, jeho
n6sledky a prijatd opatrenia na niipravu.

- t 4 -



clanok 10
Havarijn6 pl6novanie

Havarijne pkinovanie je sribor dinnosti na zabezpedenie do najvyS5ej dostupnosti ridajov a ich
oohrana pre znidenim alebo poSkodenim,

V pripade vjpadku pracovnej stanice je Spr6vca IT povinni po identifik6cii probldmu
zabezpeLifl.
- opravu alebo vfmenu chybn6ho dielu PC,
- n6hradnf PC,
- reinital6ciu alebo inltakiciu OS a konfigur6ciu z in3taladnjch m6dii,
- in5tal6ciu klientskyoh aplikdcil z in5taladnjch midii,
- in5taliciu antivirovdho programu,
- nastavenie pristupovjch pr6v,
- v pripade neodkladnosti pristup k informadnym systdmom z inej flrnkdnej pracovnej stanice.

V pripade vjpadku serveraje Spnivca IT povinnj po identifikicii probldmu zabezpedif:
- opravu servera v servisnej organizicii alebo n6hradnj server,
- inltaliciu hardware ajeho ffzickd pripojenie do poditadovej siete,
- inBtaliciu prlslu5ndho operadndho systdmu servera,
- zo zfilohrychklpii obnovenie syst6movjch a konfiguradnfch sriborov,
- in3taliciu antivirovdho programu a spustenie aktualiz6cie,
- in5tal6ciu IS a obnovenie ddt z najmladlich ziloZnjch mddii.

V pripade vjpadku siet'ovdho prepojeniaje Sprivca IT povinnj po identifik6cii probl6mu
zabezpeEif:
- opravu alebo vfmenu chybndho aktivneho alebo pasivneho prvku poditadovej siete,
- obnovenie konfiguradn6ho nastavenia zariadenia,
- otestovanie jednotlivjch siefovjch prepojenl.

S postupmi pri havriridch, poruch6ch a mimoriadnych situ6ciiich, ktord sledujri efektivnu obnovu
syst6mu, je potrebn6 obozn6mif vletlcjch vedtcich zamestnancov.
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. 3. Osobn6 fdaje prev{dzkovatel'a

elanok 11
Zabezpedenie osobnfch 0dajov

KaZdri poveren6 opriivnenii osoba (pracovnik, volenj zdstupca, pouZivatef IS), ktor6 pride do
st1'-ku s osobnjmi tdajmi, musi byf v povereni oboznrimeni s prislusnjmi pr6vnymi normami
(Nariadenie GDPR" Zrikon d.18/2018 zz) o ocltrane osobnlch ridajov. Toto oboznrimenie
musl byf v srilade a v rozsahu sjeho pracovnou n6plf,ou, alebo volenou funkciou. obozn6menie
vykondva BS, urden6 Zodpovedni osoba, alebo in6 prev6dzkovatel'om poverend osoba.
O obozniimeni musi b1t' vykonanj z6znam.

Osobn6 idaje m6Zu byf spracov6vand a preniisand len zabezpedenlim sp6sobom.

Zabezpeienie osobnjch ridajov sa vykondva technichjmi a organizaEnfmi opatreniami,
ktor6 sri popisan6 v Dokumentricii bezpeinostnfch opatreni prevddzkovaiela, avsak
naj mii tymito opatreniami:

- dokumenty na papieri a na pamrifovjch m6di6ch musia byf ukladand v uzamykatelhej skrini,
ktor6 je umiestnend v uzamykatel,nej miestnosti,

- prenila1ie papierovjch dokumentov s osobnjmi fdajmi je moZnd len v uzavretych a
nepriehl'adnjch schr6nkach alebo obaloch.

- miestnosti, v ktorych sa spracfvajri osobnd idaje musia b1t' v nepritomnosti oprdvnenej osoby
uzamknut6,

- miestnosti musia b1t' lybavend zSbrannlm opatrenim (priehradkou) , ktor6 zamedzi
neoprdvnen;fm osobrim nahliadat' do dokumentov a na obrazovky podita8ov alebo odcudzit'
m6dia a dokumenty. obrazovky poditadov musia byf umiestnend ia( aby z nich neopr6vnen6
osoby nemohli preditat' zobrazenf obsah,

- zakantje sa zhotovovat' (tladit') dokumenty s osobnjmi idajmi na injch zariaden iach, nei. na
zariadeniach, ftlord sri umiestnen€v zabezpelen!,ch priestoroch previdzkovatel'a IS,

- zakazuje sa spristupriovat' pracovnri plochu pomocou prostriedkov vzdialenej sprdvy,,virtual
Network computing (vNC)", (napr. pomocou sw aplik6cie Team viewer), Lomukol'vek bez
predch6dzajiceho srihlasu BS, ktony' o takomto spristupnenf vykon6 ziiznam v prev6dzkovom
dennftu,

'zakazuje sa zanechiivanie dokumentov s osobnl/mi ridajmi v tladovfch zariadeniach napr.
kopirkach, tladiariach alebo faxoch bez dozoru,

- nariad'uje sa povinnosf dodrZiavat' pravidlo distdho stola- nenech6vat' v nepritomnosti, najmS
po skonden{ pracovnej doby, na stole dokumenty s osobnjmi ridajmi,

- poskytovanie a spristupiovanie osobnjch idajov cez telef6n je zak6zan6.
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Pri zfskavani a spracrlvani osobnjch ridajov sri oprdvnen6 osoby povinn6 dodriiavat'
nasledovn6 zdv{zn6 pravidld:

- pri ziskavani osobnjch ridajov do jednotlivjch IS m6Ze opriivneni osoba vfadovat' od
dotknutej osoby len tie osobn6 ridaje, ktord s[ potrebnd pre ridel ich spracfvania, zakazuje
sa ziskavanie osobnfch fdajov dotknufjch os6b pod z6mienkou in6ho ridelu alebo inej
dinnosti neZ ridelu, ktory je stanovenj,

- ziskavaf osobn6 ridaje m6Ze len poveren6 oprdvnen6 osoba v srllade so svojou pracovnou
nripliou,

- pri ziskavani a spracrivani osobnlch ridajov je poverend opr6vnen6 osoba povinni
zabezpelif ochranu osobnjch ridajov tak, Ze ziskavaC a spracrivat' osobn6 tidaje mdZe len
v neprltomnosti neopr6vnenych os6b. V pripade, akv mieste ziskavania alebo spracrivania
osobnjch ridajov sa nachfldza neopr6vnen6 osoba, je opriivnen6 osoba povinni prijat'
opatrenia k tomu, aby tieto ridaje nemohli byt' zn6me tejto neopriivnenej osobe a zabr6nit'
tomu, aby tiito neoprdvnen6 osoba mohla prist' do styku s t\.imito osobnymi fdajmi,

- opr6vnenii osoba kontroluje a overuje sprdvnost' a aktu6lnost' osobnjch ridajov po ich
z{skani a zaraden{ v informadnom systdme osobnly'ch fdajov,

- poveren6 opr6vnen6 osoba vykon6va spracovatel'sk6 operricie len so spriivnymi, fplnfmi
a podl'a potreby aktualizovanjmi osobnjmi ridajmi vo vzfahu k tdelu spracrivania,

- nespr6vne a neripln€ osobnd tidaje je opr6vnen6 osoba povinn6 bez zbytodn6ho odkladu
opravit' alebo doplnit'. Nespr6vne a neriplnd osobnd ridaje, ktord nemoZno opravif alebo
doplnit' tak, aby boli spr6vne a ripln6je povinnri blokovat', kjm sa rozhodne o ich likvidticii,

- pred ziskavanim osobnfch ridajov od dotknutej osoby je opr6vnen6 osoba povinnd
oboznrimit' ju s n6zvom a sidlom previidzkovatel'a, fdelom spracfvania osobnjch tidajov,
rozsahom spracivania osobnjch ridajov, predpokladanom okruhu tretich str6n pri
poskytovani osobnjch ridajov alebo prijemcov pri spristupfiovani osobnjch ridajov, forme
zverejnenia, ak sa osobnd ridaje zverejfiujri a tretie krajiny, ak sa predpokladd alebo je
zrejm6, Ze sa do t'.ichto krajin uskutodni cezhranidnj prenos osobnlfch tidajov,

- poveren6 oprdvnen6 osoba je povinnri poudit' dotknutu osobu o dobrovol'nosti alebo
povinnosti poslrytnutia osobnly'ch ridajov a o existencii jej pr6v,

- poverenii opr6vnenii osoba je povinnd zabezpedit' preuMzatelhf srihlas na spracfvanie
osobnych fdajov dotknutej osoby v IS prev6dzkovatel'a, ak sa spracfvanie osobnjch
6dajov nevykon6va podl'a in6ho pr6vneho zrikladu,

- ziskavat' osobn6 ridaje nevyhnutnd na dosiahnutie ridelu spractvania kopirovanim,
skenovanim alebo in'!mzaznarnendvanim uradnfch dokladov na nosid inform6cii je moZn6
len vtedy, ak to osobitnj zdkon v'.y'slovne umoZfiuje bez srihlasu dotknutej osoby alebo na
zriklade pisomndho srlhlasu dotknutej osoby, ak je to nevyhnutn6 na dosiahnutie flelu
spracivani4

- poveren6 opr6vnen6 osoba je povinnri chlinit' prijatd dokumenty a sribory pred stratou,
poSkodenim, zneuZitlm, odcudzenim, neoprdvnenjm sprlstupnenim, poslgdnutim alebo
injmi neprlpustnfmi formami spracfvania,
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- oprevnen6 osoba je povinn6 vykonaf likvid6ciu osobnjch ridajov, ktor6 sri stdasfou uz
nepotrebnfch pracovnjch dokumentov (napr. r6zne pia"ovn6 sibory, pracovn6 verzie
dokumentov v listinnej podobe) rozlozenim, vymazanim ateuo yzictym znftenim
hmotnjch nosidov tak, aby.sa 

7 njch osobnd tdije nedali reprodukovat'; to neplati vo
vzt'ahu k osobnjm ridajom, ktor6 srl sridasfou obsahu r egistratttmych zinnamov.

KaZd6 osoba je zodpovednl, za.flzicku bezpednost' svojho pracoviska, jemu zverenlich akriv
a vsetkfch pracovnfch prostriedkov. pri odchode i pracoviska je povinna 

"""-tnritprac.oyiskg' uzawiet' oknd a prekontrorovat zxiadenia, di nem6Zu ,p6rouir poziar alebo inri
havririu. Ak nem6ze ttto povinnosf splnit', ozn6mi to ihned' svojmu nadriadenimu alebo BS.

Poverend opriivnend osoby sri povinnd zachov6vat' mldanlivosf o osobnlich ridajoch, s ktonjmi
pridu do styku. Tie nesmri vyrzit' ani pre osobnri potrebu a bez dhlusu statui6r;
prevddzkovatelb ich nesmri zverejnit', nikomu poskyt it' a ani spristupnit'. T{to mldanlivosf sri
povinni zachovaf aj po skondeni spracov6vania osobnjch ridajov alebo po skondeni pracovndho
pomeru.

dl6nok 12
Zabezpedenie cifl ivfch 0dajov

qitli"t-i {dajmi sr1 vSetky ridaje o ekonomike a financi6ch prevddzkovatela ako aj
obchodnjch partneroch, ktor6 _nie. sf predmetom povinn6ho zverejriovania. Do skupinj
ekonomickjch ridajov sa zarad'ujri tiez ridaje o know-how a technorogickd informacie.

ochrana ^citlivf.ch ridajov sa vykon6va rovnakfm sp6sobom ako ochrana osobnjch fdajov,
okrem Sifrovania.
O potrebe zaSifrovania citlivlch ridajov rozhoduje ich BS.
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4. Prostriedky informadnfch technol6gii

el6nok 13
Spr5vca informadnfch technol6gii

Spr6vcom informadnjch technol6gii (d'alej tieZ ,,SIT") a IT aktiv je zamestnanec
prev6dzkovatelh - poverend oprfvneni osoba, alebo extemj Specialista (pracovnik externej
organizircie s ktorou md prevridzkovatet zmluvny vzt'ah, povereny spnivou informadnych
technol6gii.
Spr6va informadnjch technol6gif musi b1d organizovand tak, aby sa minimalizovala hrozba
zneuZitia postavenia administr6tora.

Za ochranu ridajov uloZenjch na prostriedkoch informadnjch technol6gii je zodpovednj
Spr6vca IT, ktorf k tomuto fdelu vykon6va nasledovni dinnosti:

- vykonriva kopirovanie ridajov na z loLn! m6di6 (zirlohovanie ridajov),

- vykondva kopirovanie ridajov na archivne m6di6 (archivovanie ridajov),

- vykoniva nastavenia pristupovjch pr6v k ridajom tak, aby k nim mohli pristupovat' len
opriivnend osoby - opr6vneni pouZivatelia IS,

- inStaluje, spravuje a zabezpebtje takd sluZby (aplik6cie), ktord umoZnia zvj5enri ochranu
fdajov,

SIT je zodpovedn! za pravidelnri a vdasnf aktualizriciu vletkych programovjch
prostriedkov tak, aby boli vdas odstrafiovand chyby v tjchto softvdrovjch prostriedkoch,
ktorjmi st najmd operadnd syst6my a ich sriCasti, databiaovf systdmy, pouZivan6 aplikricie
(najm6 ak komunikujri po sieti), syst6m antivirusovej ochrany a firewally.

SIT je povinnj priebeZne nain5talovat' v5etky dostupn6 nov6 opravy softvdrovdho vybavenia,
pokial' sa t1trn nenaruSi bezprobl6movf chod a dinnost'. Najmenej raz za 3 mesiace je SIT
povinnj overif, di neboli vydan€ nov6 verzie softv6ru.

Zakanje sa pouiivanie neoverendho k6du. Pod pojmom neoverenf kdd sa rozumie tah.i
program, ktory nemri garanciu vjrobcu o jeho spoliahlivosti alebo nebol overenj SIT v
izolovanom prostredf, di neobsahuje neZiaduce funkcie a chyby. Overenie sa vykon6va talq aby
nemohlo d6jsf k ohrozeniu osobnjch ridajov prev6dzkovatel'a a musi sa preverif najm2i
spr6vanie programu v siet'ovom prostredi a vo vzfahu k tidajom uloZenjm na pamlt'ovom
m6diu poditada.

Pri konfigurioii prostriedkov, programov a sluZieb SIT dbri na to, aby sa pouZlvali len tie
prostriedky, programy a sluiby, ktor6 sf nevyhnutni pre plnenie pracovnjch riloh a potrieb
zamestnancov prev6dzkovatelh. Zakazuje sa pouZivanie programov, siet'ovfch sluiieb a IT
prostriedkov, ktord nie sri potrebn6 pre vjkon pr6ce zamestnancov a plnenie ich riloh.
PouZivan6 programy, sluZby a prostriedky musia byt' konfigurovand tak, aby k nim mali pristup
len ti zamestnanci, ktorl tieto programy, sluZby a prostriedky potrebujri k svojej ptici.
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Prev6dzkov6 z6znamy
Prevridzkovd zianamy do prw6dzkovdho denn(ka vykon6va BS, sIT ako aj poverend
opriivnend osoby - pouzivatelia IS. SIT navyle pravidelne vyhodnocuje vsetky zriznamy
v prev6dzkovom dennftu. Prev6dzkorrjmi ziiznamami v prev6dzkovom dennftu s',najmii:

- prevddzko',t6, zinnamy o chode pracovnjch stanic (poditadov a ich prisluSenstva),

- prevddzkov6 zianamy o chode aplikatndho SW IS a iniho programoviho vybavenia (napr.
zSznamy o verziflch SW, verzidch SeL datab6zy, apod.),

'previdzkovl zinnamy o chode komponentov siete LAN / wAN (najma smerovadov, routerov
,firewall-ov, apod.),

- previdzkov€ zLznamy o chode z elektronickdho zabezpedovacieho syst6mu Szickej ochrany,

dlanok 15
Z5lohovanie a archivovanie ridajov

- sIT aktiv je povinnj vykoniivat' z6lohovanie a archiv6ciu podl'a metodiky ziilohovania
a archiv6cie stanovenej doddvatel'mi SW aplikricii IS,

- m6diri s archivnymi ridajmi musia byt' uloZend v inej miestnosti , neL sa nachfudza podftad
(pracovnri stanica, poditad, server, notebook, tablet...), z ktor6ho boli z6loZn6 ridaje vyhotovend
a musia byf riadne oznadend: (druh fdajov, verzia, dritum lykonanej z6lohy),

- ziioLn1 a archivadnd mddiri sa povazujri za m6di6 obsahujrice digitrilne bezpednostni
dokumenty,

- zamestnanci sri povinni na zdlohovanie obsahu svojich poditadov, notebookov a tabletov
pouZivat' prim6rne centr6lne dritov6 rilozisko zriaden6 v priestoroch previidzkovatel,a.
Pristupovd priiva a nastavenia zdlohovania opr6vnenlim osobrim urdi BS, resp. SI!

- zakazaje sa na centriilne ddtov6 riloZisko prev6dzkovatel'a ukladat' d6ta osobn6ho charakteru
ako sf napriklad s0komni fotky, stkromnd videoziiznamy a podobne,

- zakazuje sa pouZivanie extemfch d6tovjch riloZisk (cloud) na ukladanie person6lnych a
ekonomichjch ridajov a infch ddt, bez iifrovania, alebo pseudonymizdcie osobnjch ridajov.

Y pod$ienkach prev6dzkovatel'a: sa rldaje zrilohujt pomocou softwarovjch komponentov
jednotlivfch dod6vatel'ov SW aplikdcif najm enej I raz za llddei.
ZiloZne k6pie sa ukladajf do prednastaven6ho adres6 ra zitloh a prednastaven6ho alternatfvneho
miesta ziiloh v fimci z loznlho mddia - usB disku, horii je uioZenj mimo miesta prevridzky
IS - v uzamykatel'nej kovovej skrini.
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Glinok 16
Riadenie pristupovfch priv

- SIT pre aktiva ktore vladujri autentiz6ciu, stanovi autentizadnd postupy a
mechanizmy,

- pre autentizadn6 mechanizmy SIT stanovi parametre, a to najme vlastnosti hesiel:
dlZku, Struktriru a expiradnri dobu,

- SIT nesmie povolit' hesli krat5ie ako 8 znakov, heslii musia obsahovat' aspoi jeden
neabecednj znak a ich expiradnri doba nesmie b1t' dlh5ia ako 1 rok.

- zakazuje sa zverejiovat', alebo neopr6vnenej osobe ak;imkol'vek spdsobom spristupnit'
vyzradit' neverejnd autentizadn€ ridaje (hesl6).

- zakazuje drLanie zdznamu hesiel (napr. na papieri, v nesifrovanom softv6rovom sribore) ak
ta$o zLznam nem0Ze byf bezpedne uloZenf. Poverenii opriivnenii osoba je povinnri chrrinit'
autentizadnj prostriedok jemu zverenj.

- SIT m6Ze pridelit' autentizadn6 ridaje a prostriedky len oprdvnenlim osobiim prev6dzkovatel'a,
alebo extemjm Specialistom zmluvnej extemej organizdcie, ktor6 robi ridrZbu dan6ho aktiva.

- prlstupovd opr6vnenia pridel'uje pouZivatel'ovi IS SIT na ziklade poLiadavky BS, resp.
Statutira prevddzkovatel'a. Tvoria ich pristupovd meno, pristupovd heslo a sfbor nastaveni,
ktord definujri povolend aktivity pouZivatel'a (uZivatel'skd rola),

- pouZivatel'IS sa nesmie Ziadnymi prostriedkami pokri5at' ziskat' pristupovd priiva alebo
privilegovanj stav, ktory mu nebol pridelenj SIT,

- pokial' pouZivatel' IS v d6sledku chyby programowjch alebo technicklch prostriedkov ziska
privilegovanf stav, ktory mu nebol udelenj alebo mu pristupov6 prdva neboli pridelen6, je
povinnf tuto skutodnost' neodkladne ozn6mit' SIT,

- po skondeni pracovniho pomeru opr6vnenej osoby - pouZivatel'a IS je SIT povinnj
odobrat' odch6dzajricemu zamestnancovi jeho prihlasovacie idaje a zmenit' ich talg aby sa mu
znemoZnil d'al5i prlstup,

- pristupovd opr6vnenia sri pridellovan6 podl'a typu pouZfvateta :
a) administnitor - prlstup k spr6ve a tdrhbe aktiva, mal by to byt' spr6vca aktiv4
b) pouZivatel'- prlstup len k fjm modulom aplikdcie (aktiva), s ktorjmi bezprostredne pracuje,
c) externy pouZivatel' - extemy Specialista extemej organiziicie, ktor6 spravuje a udrZiava

dant aplikriciu (aktivum), pristup je kontrolovanj spr6vcom aktiva alebo administr6torom,
ak ho fjm poveril SIT.

- SIT je povinnf preverit' pouZivatel'skd pristupovd pr6va minimdlne raz za rok,

- nedodrZanie z6sad poulivania hesla a autentizicie zamestnancom sa povaZvje za
bezpednostnj incident.



ClSnok 17

-:pra:nellr. o:oba je povinna pouzr?ff::ff :"'":l::ituni"e uyh.adn" na pracovni fdely.
PoruSenie tohto ustanovenia sa povaluje zabezpeEnostnly' incident,

- opnivnenii osoba m6ze na pracovnly'ch staniciach poulivaf vly'hradne programovd vybavenie
nainstalovand Sprdvcom IT, resp. nainitalovani sjeho preuki zatetnlm srilhlasom. 

'

- opnivnenti osoba nemdZe na pracovnej stanici menit' Ziadne programovd vybavenie, rovnako
nem..6;.e menit' konfigur6ciu programovdho vybavenia s vjnimkou zmien, s tto"ymi suo,.ni
vzhl'ad pracovndho prostredia,

-.opriivnen6 osobaje zodpovedn6 za dodrLiavanie autorskfch pr6v a licendn;y'ch podmienok,
ktord sa vzt'ahujri k programovdmu vybaveniu, sriborom, g.uhk., doku*"trtor, .p.auu,n u
ostatntm materi6lom, ktori m6 v rimysle instalovat', st'ahovat', zverejriovat' alebo kopfrovaf,

- opr6vnen6 osoba nem6Ze vytvrirat' a distribuovat' k6pie programov6ho vybavenia
inStalovan6ho na pracovnej stanici,

- oprivnenii osoba je pred opustenim pracoviska povinnd ukondit' p'icu s aplikadnlfun
programovym vybavenim, odhl6sit' sa zo siete a operadndho syst€mu a dohiadnut' na

vypnutie pracovnej stanice,

- pri krritkodobej nepritomnosti m6ze opriivnenii osoba nahradit' odhlisenie sa zo syst6mu a
vypnutie pracovnej stanice spustenim ietrida obrazovky s heslom, resp. jej uzamknuiim,

- opriivnen6 osoba je povinnri po instal6cii novej verzie programov6ho vybavenia po dobu
minimdlne jedndho tjZdfia venovat' zvly'senri pozo-ost' dinnosti syst6mu a kontrolovai
sprivnost' vysledkov jeho prrice. pripadne odchjrky od poZadovan6ho stavu je povinny do
najfplnejSie zdokumentovat' a bezodkladne ohkisit' SIT,

- zakazuje sa pripijat' do siete prev6dzkovatel'a vlastnd zariadenia (napr. notebooky, pDA,
tladiarne a pod.),

- zakazuje sa povolit' neopr6vnenej osobe pripojit' sa do siete prevddzkovatel'a, alebo priamo
k pracovnej stanici bez vedomia BS. Taktiez sa zakaztje pouLivat vlastnd usB kl,tide a ind
pamiifovd m6dia. PoruSenie tohto bodu sa povaZuje za bezpednostnlf incident.

ClSnok 18
Antivirusov6 ochrana

SIT je povinnf zabezpedif instahiciu a pravidelnti aktualizdciu antivirusovich detekdnfch a
n6pravnjch softvdrov na prehliadanie poditadov, serverov a m€dii na rutinnej irize.
Vykon6van6 kontroly musia zahfiat':

- kontrolu vsetkfch stborov na elektronickjch alebo optickly'ch mddi6ch, ako aj sriborov
prijatych prostrednictvom poditadovej siete, z hl'adiska pritomnosti skodlivdho k6du este
pred pouZivanfm,



- kontrolu prfloh elektronickej posty a stiahnutych sfborov z hl'adiska vfslqtu Skodlivdho k6du

este pred spustenim. T6to kontrola by sa mala vykoniivat' na rozlidnich miestach, napr' na

elektionickfch poltovfch s"*"roch, pracovnych staniciach a pri vstupe do siete

prev6dzkovanej prev6dzkovatelbm,

- kontrolu pred nevyZiadanou poStou - ,,spamom"'

- kontrolu webov)tch strrinok z hlhdiska vjskytu Skodlivdho k6du,

SIT je povinnj venovat' zvi5enri pozornost' tomu, aby Skodlivf k6d nebol zaveden'!

podas vjkonu pohotovostnich procedrir alebo procedfr fdrZby.

v pripade, 2e sa pri pnici poverenej opravnenej osoby - pouzivatel'a IS zobrazi na pracovnej

ploctre vaiovanie, ze sa na disku aiebo prenosnom mddiu nach6dza vlrus alebo ini Skodlivf

t6d, oplivnen6 osoba nesmie toto varovanie ignorovaf. V pripade, Ze virus obsahujfce

pr.norn6 .6diu. patri in6mu subjektu, opr6vnen6 osoba toto oznadi ako ,'obsahujrice virus" a

vr6ti majiterovi. v pripade infikovania vlastn6ho pevndho disku alebo prenosndho m6dia,

oprivnen6 osoba trito skutodnost' bezodkladne ozniimi SIT'

elanok 19
Pristup do siete internet a mailova komunikScia

KaZd6 opr6vnen6 osoba, ktorej bol umoZnenj pristup do siete intemet, je povinn6 respektoval'

nasledovn6 z6sady:

- pristup do siete intemet vyuZ(vat' predovsethjm v srllade so svojou pracovnou n6pliou,

- dodrZiavat' eticke zrisady a zdrziavat' sa dinnostl, ktor6 by mohli viest' k poskodeniu dobrdho

mena previidzkovatel'a,

- komunikricia v internete spravidla nie je chr6nen6 pred "odpodrivanim". V pripade potreby

prenosu osobnych ridajov je nevyhnutne tieto pred prenosom zabezpedit Sifrovanim. Ak nie
je opr6vnen6 osoba schopn6 prenos takto zabezpedit', nie je pripustnd ho uskutodnit',

- je zakitzan' zo siete intemet preberat' nelegrilny obsah (softvdr, sribory chrrinen6 autorskim i

privami a pod.). Preberanie spustitel'nich progfamov je povolend len po konzultricii so

SIT,

- vjber blokovanfch strrinok bude v kompetencii SIT na z6klade bezpednostnej

analjzy.

- opr6vnen6 osobaje povinn6 zabezpedif sprrivne adresovanie prijemcu mailovej spr6vy a na

prenos spr6v pouZivat' yleobecne dan6 ddtov€ Standardy,

- v pripade posielania citlivjch a osobnich ridajov je povinnf pouZit' kryptovanri komunik6ciu

za pouZitia kryptovacieho kl'rlda, ktory mu bol na poZiadanie vydanj BS'
- poveren6 opr6vnen6 osoba - pouZivatel' IS je opn4vnen6 pouZivat' elektronickri postu len na

iegilne ridely, obsah d6t odosielanfch v r6mci siete previidzkovatel'a a cez internet nesmie byf



v rozpore s dobrymi mravmi, rovnako musi respektovat' zirkaz posielat refazovd a hromadnd
e-maily, reklamnd sprrivy a pod,

- poveren6 opr6vnen6 osoba je povinnii pravidelne vykon6vat' idrZbu vlastnej elektronickej
poSty (zrilohovanie spr6v, mazanie, zhutriovanie a pod.),

Poru5enie ustanoveni tohto d[6nku sa povaZuje za bezpednostnj incident.

d16nok 20
Zamestnanci externej organizecie

Externd organiziicia vystupuje vo vzfahu k prevridzkovatel'ovi ako sprostredkovatel' a m6 s
prev6dzkovatel'om zmluvnj vzt'ah, kde okrem injch ustanoveni garantuje prev6dzkovatel'ovi
ochranu osobnly'ch ridajov, ku ktonjm bude mat' na z6klade zmluvndho vzt'ahu prfstup.
Pristup zamestnancov - extemjch Specialistov externej organiziicie zriad'uje SIT na zriklade
schv6lenia BS. BS si vedie zoznam povolenfch pristupov kjednotlivim aktfvam.

SIT vydri zamestnancovi extemej organiziicie do6asn6 pristupovd heslo a pr6va pre vfkon
kontroly, fdrZby alebo opravy.

5. Z6veredn6 ustanovenia
Clanok 21

uclnnost' smerntce

' 7 , -  - ^ ,  2 r .> r
Bezpednostnii smemica nadobfda ridinnosl diom ....:..:.....:....'... 

' c ' L

Na trito smernicu sa nevzt'ahuje povinnost' zverejnenia v zmysle z6kona d. 21112000 Z. z. o
slobodnom pristupe k informricirim v zneni neskor5ich predpisov.
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